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مقدمة

شيوع  إلى  لظااً  وال شرين  الحادي  القان  ا  استجدت  التي  الصاعدة  التهديدات  أحد  اع لوسات  حاا  ت د 
الاقمية. وسع ذلك، فهي قديمة قدم  التكنولوجي وثورة اع لوسات  التقنية والتطور  التحتية  البنى  والتشار 
النزاع البشري، وتمت الإشارة إليها واستخداسها بأساليب سختلفة. تنبع أهمية هذا النوع سن التهديدات سن تحوّل 
لحو ستزايد؛  الحاا والصراع عم  أدوات  أحد  بوصفها  استخدام اع لوسات  الدول إلى  الدول وغير  الفاعلين سن 
بهدف فاض إرادتها عم خصوسها بوسائل أقل عنفًا، والقدرة عم التص يد إلى سا قبل عتبة اعواجهة اعسلحة، 
إضافة إلى سهولة استخداسها وقلة تكاليفها. ويُ د التفوق ا سجال اع لوسات جزءًا أساسيًا سن دعائر الأسن 
القوسي، وخطوة سهمة ا ال مليات ال سكاية؛ إذ إن الب د اع لوساتي هو الب د الخاسس للحاا ب د الأب اد 
أله يتضمن سجموعة واس ة سن الأدوات والأساليب  الب د  البرية، والبحاية، والجوية، والفضائية. وسا يميز هذا 

سثل: الحاا النفسية، والحاا الإلكترولية، والحاا السيبرالية، وعمليات التأثير والتضليل والخداع ال سكاي.

حاا س لوسات  لشطت   ،2022 لأوتااليا ا شباط/ فبرايا  الاوسي  الغزو  بداية  قبل  عاسًا،  أتثر سن عشرين  سنذ 
إعلاسية وعسكاية بين الأطااف اع نية بالأزسة؛ روسيا سن جهة، وأوتااليا والدول الغابية سن جهة أخاى. لذلك فلا 
ت تبر هذه الحاا اع لوساتية جديدة بالنسبة إلى سلسلة الأزسات بين أوتااليا وروسيا. ويمكن القول إن سظاها 
التوتا واعواجهة بين البلدين تالت تشتد وتخبو سنذ الهيار الاتحاد السوفياتي واعواجهات الاوسية سع الغاا 
ا سواقع الصراع والتنافس اعختلفة ا اعحيط الاوسي، والتي ازدادت حدةً ا أعقاا الغزو الاوسي لشبه 
جزياة القام الأوتاالية عام 2014، إلى أن وصلت إلى اعواجهة اعسلحة سع الغزو الاوسي لأوتااليا عام 2022.

والحاا  اعضادة،  اع لوسات  وعمليات  اع لوسات،  عمليات  لدراسة  سلائماً  نموذجًا  الأوتاالية  الأزسة  ت د 
ل مليات اع لوسات واستخداساتها ا هذا  تطبيقيًا  سثالًا  الورقة عليها بوصفها  تاتز هذه  لهذا  الهجينة. 
الاوسي  والصراع  الأوتاالية  الأزسة  ا  اعستخدسة  الائيسة  الأدوات  إحدى  عم  الضوء  سسلطةً  ال صر، 
الأوتااني - الغابي، س يًا إلى عاض عمليات اع لوسات الحديثة وشرح عناصرها وأدواتها، بصفتها أحد أساليب 

الحاا ا القان الحادي وال شرين، ثر توضيح تيفية استخداسها عملياً.

ت تمدُ الورقة عم النظاية الواق ية ا تفسير الأزسة الاوسية - الأوتاالية، التي تاتكز عم الصراع وسدّ النفوذ 
بين الدول، وسحاولة تل دولة بسط سيطاتها ورؤيتها عم الدول الأخاى، باستخدام تل ألواع القوة، بما فيها 
حاا اع لوسات، وعمليات اع لوسات اعختلفة. تاى النظاية الواق ية أن الفوضى هي سمة النظام الدولي، 
وتؤثا ا تصرفات الدولة، وت مل الدول بدورها للحفاظ عم توازن القوى1. وسن ثرّ، تدعر هذه النظاية فكاة 
أله يمكن اتخاذ أي وسيلة ضرورية للحصول عم السلطة والقوة، وأله لا توجد أخلاق عندسا يت لق الأسا بال لاقات 
الوسائل  التقليدية، جنبًا إلى جنب سع  للوسائل غير  الاوسي  لتبريا الاستخدام  ثرّ تقدم تفسيراً  الدولية، وسن 
التقليدية، للحصول عم القوة. فقد تحولت اع لوسات سع الثورة التكنولوجية إلى أحد أشكال القوة، وساهمت 

ا التمهيد لبيئة أسنية ذات س ايير جديدة، تلاشت فيها الفواصل بين سا هو سدني وعسكاي.

يمكن القول إله عم الاغر سن أن النظايات حول الأسن قديمة وست ددة، فإن اعاحلة الحالية قد تكون سختلفة 
شيئاً سا سع باوز حاا اع لوسات ساحةً للتنافس والصراع والتفاعل ال اعي؛ سا أباز الحاجة إلى رؤى لظاية 
قادرة عم لحو أتبر عم تفسير طبي ة التغيرات التي ألحقتها الثورة اع لوساتية عم ال مليات ال سكاية 
أب ادًا وجوالب  إليها  التقليدية للأسن والقوة والفوضى، بل يضيف  والحاوا بشكل لا يت ارض سع اعفاهير 

تواتب التغيرات ا البيئة الاستراتيجية وطبي ة التهديدات الصاعدة.

1 William C. Wohlforth, ”Realism and Foreign Policy,“ in: Steve Smith et al. (eds.), Foreign Policy: Theories, Actors, Cases (Oxford: Oxford University Press, 
2008), p. 36.



 يقتلي سيساجيتاا ىساجةيجيتدلاجيتارتسالاجةيجيتدلاجةيجيتارتسالا

5

تكمن إشكالية سفهوم حاا اع لوسات ا عدم وجود اتفاق حول ت ايفها وخصائصها سن الباحثين والخبراء 
اعتخصصين، لظااً إلى أن الثورة التكنولوجية ج لت سن وسائل اع لوسات ا ستناول الجميع وبمقدورهر 
الدراسة فك الارتباك والتشابك  إيجابيًا سع الخفاض تكلفة تشغيلها. وبناءً عليه، تحاول  استخداسها سلبيًا أو 
الورقة سؤالًا  تطاح  وال قائدي حول سفهوسي حاا اع لوسات و«عمليات اع لوسات«. تما  اعفاهيمي 
عن أهمية حاا اع لوسات ا الصراعات بين الدول، خاصةً فيما يت لق بدورها ا الحاا الدائاة حاليًا بين 
الاستخدام  أن  وتفترض  خلالها.  اع لوسات  عمليات  استخدام  روسيا ا  لجاح  سدى  وعن  وأوتااليا،  روسيا 
اعتفوق ل مليات اع لوسات يساهر ا تحقيق التفوق ا ال مل ال سكاي، وتؤثا لتائج اعواجهة ا 
بيئة اع لوسات ا تحقيق التصارات عم الأرض سن خلال ال مل ال سكاي التقليدي. تما تفترض وجود ض ف 

ا إدارة روسيا لحاا اع لوسات ول مليات اع لوسات ضد أوتااليا.

تقعُ الدراسة ا ثلاثة سحاور رئيسة. يتناول الأول سفاهير حاا اع لوسات وتطورها واستخداسها، ويوضّح 
الآراء اعختلفة حولها، سع توضيح اعنظور الغابي ل مليات اع لوسات وأب ادها وأدواتها والأساليب التي 
ا  التحول  ويغطي  اع لوسات،  وعمليات  حاا  ا  الاوسي  النهج  فيتناول  الثاني  أسّا  فيها.  تستخدم 
الاستراتيجية الدفاعية الاوسية الذي ج ل سن عمليات اع لوسات أحد سجالات تاتيز عملياتها ال سكاية. ا 
حين يتطاق الثالث إلى الأزسة الأوتاالية سنذ عام 2022 وحاا اع لوسات الاوسية والحاا الغابية اعضادة، 

ويُ نى بتقيير التطبيق الاوسي ل مليات اع لوسات ا هذه الأزسة وسدى تفاءته.

أولًا: عمليات المعلومات: المفهوم والتطوّر والاستخدامات

المعلومات أداةً لقوة الدولة.11

يمكن تفسير الألشطة اعختلفة ا بيئة اع لوسات ا إطار النظاية الواق ية، التي تفسر سلوك الدول 
تجاه سحيطها. تقدم الواق ية الهجوسية تفسيراً للأحداث ا الأزسة الأوتاالية - الاوسية، حيث يجادل جون 
الترتيز  الأوروبي ج ل  والاتحاد  »الناتو«  الأطلسي  حلف شمال  اعتحدة عم  الولايات  بأن هيمنة  سيرشايما 
ينصب أساسًا عم سواجهة الاتحاد السوفياتي خلال الحاا الباردة، فأدى هذا إلى تااتر الزعاج روسيا، خاصة 
سع ت دي الغاا عم دول اعحيط الاوسي (أي الجمهوريات السوفياتية السابقة)2. وقدّر سيرشمايا أن روسيا 
الأوروبي.  والاتحاد  الناتو  خارج  السابقة  السوفياتية  الجمهوريات  تبُقي  أن  أض ف سن  تالت   2004 عام  ا 
لكنها اتخذت خطاً ستشددًا عندسا أعلن الناتو، ا قمة بوخارست عام 2008، أن جورجيا وأوتااليا ستصبحان ا 

النهاية أعضاء ا الحلف3.

سن جالب آخا، تاى سجموعة سن اعحللين الذين تنبؤوا بالصراع الاوسي – الأوتااني سنذ سنتصف التس ينيات 
أن الوضع اعثالي لأي دولة ا السياسة الدولية هو أن تسيطا عم سنطقتها، وتتأتد سن عدم سيطاة أي 
دولة أخاى عم تلك اعنطقة4. لم تكن روسيا قادرة ب د الهيار الاتحاد السوفياتي عم الحفاظ عم تلك 
الهيمنة الإقليمية، وثبت أن الحفاظ عم الإسبراطورية والسيطاة عم دول حلف وارسو (س اهدة الصداقة 

2 The Tokyo Foundation for Policy Research, ”John Mearsheimer on ‘An Offensive Realist’s View of China and Crimean Crisis',“ YouTube, 25/12/2014, 
accessed on 3/7/2023, at: https://tinyurl.com/6vmmzkt9

3 ينُظا الفقاة 23 سن إعلان قمة بوخارست:

North Atlantic Treaty Organization, ”Bucharest Summit Declaration,“ 3/4/2008, accessed on 3/7/2023, at: https://tinyurl.com/25uaxtet

4 John Mearsheimer, The Tragedy of Great Power Politics (New York: W.W. Norton & Company, 2001), p. 100.

https://tinyurl.com/6vmmzkt9
https://tinyurl.com/25uaxtet
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عن  روسيا  توقف  لكن  الاقتصادي5.  السبب  سنها  عديدة،  لأسباا  سكلفًا،  تان  اعشترتة)  واع ولة  والت اون 
الس ي لتحقيق الهيمنة الإقليمية لا ي ني عدم تمكنها سن البدء سن جديد؛ فالس ي لحو تحقيق الهيمنة 
ا سحيطها هو سا يخشاه الكثيرون ا دول أوروبا الشرقية6. وتان ت زيز هذا الخوف ستأصلًا ا الخطاا 
التأثير وتان أساسًا ل مليات اع لوسات الاوسية، سثل الإشارة إلى جيران  الاسمي اعستخدم ا عمليات 

روسيا عم ألهر »الدول ا الخارج القايب«7.

استغلت روسيا تحول ال الم إلى سشهد رقمي وسيبراني وبيئة س لوساتية ستشابكة؛ للحصول عم القوة 
والسيطاة عم الدول الأض ف. ويمكن سلاحظة ذلك ا الأجندة ال سكاية والسياسية الاوسية وتوظيفها 
القدرات التكنولوجية لكسب التفوق عم خصوسها. فقد حولت روسيا قدراتها السيبرالية واع لوساتية إلى 
لوع سن الأسلحة التي تمتد إلى سا هو أب د سن أغااض التجسس، فتهاجر عم لحو سباشر اعؤسسات الائيسة 
لدول سختلفة؛ سثل الألظمة الالتخابية ا هذه الدول، حيث تس ى سن خلال هذه الهجمات لتسهيل التخاا 
قادة سوالين لها ا سحيطها الإقليمي تجزء سن استراتيجيتها الأسنية. ويندرج هذا ا إطار اعبدأ الواق ي 
الأخلاقية  الطبي ة غير  يتوافق سع  عليها وتوسي ها، تما  والحفاظ  القوة  اتتساا  التي تس ى إلى  للدول 

للنظام الدولي، حيث تذهب الدول إلى أب د حدٍ سن أجل تحقيق السيادة.

تدرك روسيا حجر قوتها ا سجال الحاا السيبرالية واع لوساتية، وتوظف هذه القدرات ا السيطاة عم 
سحيطها. وتفسر الطبي ة الواق ية للسياسة الاوسية استخدام الب د اع لوساتي توسيلة للحاا وإرساء 
السيطاة؛ سا يؤتد بأن الدول بطبي تها س ادية بحسب اعنظور الواق ي. سن جالب آخا، وعواجهة الهجوم 
السيبراني الاوسي، اتخذ خصوسها أساليب سضادة؛ سثل ال قوبات، وال مل عم ت زيز قدراتهر ال سكاية 
عمليات  سع  تت اسل  وتيالات  سااتز  بإلشاء  الغابية  والدول  أوتااليا  وقاست  السيبراني.  والأسن  السيبرالية 
اع لوسات الاوسية والحاا الهجينة عم لحو سباشر؛ سثل اعاتز الإعلاسي لأزسة أوتااليا، الذي جاى تأسيسه 
تاد عم الاحتلال الاوسي لشبه جزياة القام، بهدف الدفاع عن سيادة أوتااليا وسصالحها الوطنية ا سجال 
اع لوسات8، وهو ستخصص ا الاد عم عمليات اع لوسات الاوسية سن الجالب الإعلاسي والت اسل س ها.

مفاهيم عمليات المعلومات وتطورها واستخدامها.21

بها ا تفسير  الإعام  رئيسة، حيث يساهر  ثلاثة سكولات عاسة  يمكن تقسير عمليات اع لوسات إلى 
 Cognitive اع اا  أو  الإدراكي  الب د  هو  الأول،  باعفهوم.  يحيط  الذي  اعفاهيمي  الارتباك  سبب 
النفسية،  ال مليات  الاستخدام  هذا  ضمن  ويدخل  الاسالة،  هي  اع لوسات  تكون  وفيه   ،Dimension
والخداع، وحشد الاأي والتأثير. والهدف ا هذا الب د هو السيطاة عم عقل الخصر وقااراته باستخدام 
اع لوسات. الثاني، هو الب د الفيزيائي أو اعادي؛ وفيه تكون اع لوسات هي الأداة، وتدخل ضمن هذا 
اعجال الحاوا السيبرالية، والإلكترولية والتشويش التقني وغير ذلك. ويكون الهدف ا هذا الب د هو 
تكون اع لوسات هي  استغلال اع لوسات؛ وفيه  والثالث، هو  ألظمة اع لوسات وتدسيرها.  استهداف 

5 Richard Sakwa, ”The Soviet Collapse: Contradictions and Neo-modernisation,“ Journal of Eurasian Studies, vol. 4, no. 1 (2013), p. 66.

6 Yury E. Fedorov, ”Continuity and Change in Russia’s Policy toward Central and Eastern Europe,“ Communist and Post-Communist Studies, vol. 46, no. 3 
(2013), p. 324.

7 John Lepingwell, ”The Russian Military and Security Policy in the ‘Near Abroad’,“ Survival, vol. 36, no. 3 (1994), p. 70.

8 تأسس اعاتز الإعلاسي للأزسة الأوتاالية ا عام 2014، ويقدم رصدًا دائماً ل مليات اع لوسات الاوسية والحاا الهجينة ا أوتااليا وب ض الدول اعجاورة 

وتقاريا ولشرات تت لق بهذا اعجال. ينُظا:
Ukraine Crisis Media Center, accessed on 3/7/2023, at: https://tinyurl.com/2fk4pujn

https://tinyurl.com/2fk4pujn
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الغاية والهدف، سثل ال مليات الاستخباراتية وجمع اع لوسات والقيادة والسيطاة، والذي يجاي فيها 
الاستفادة سن اع لوسات لتحقيق أهداف عسكاية9.

 Information-Related باع لوسات«  ال لاقة  ذات  »القدرات  عليه  يطلق  سا  اع لوسات عم  عمليات  ت تمد 
Capabilities (IRC)، وهي الأدوات أو التقنيات أو الألشطة اعستخدسة ا أحد أب اد بيئة اع لوسات التي 
يمكن استخداسها لإلشاء تأثيرات وظاوف ساغوبة سن الناحية ال ملياتية10. ي تمد ت ايف عمليات اع لوسات 
عم لحو أساسي عم هذه القدرات. لذلك، تصف وزارة الدفاع الأسيرتية عمليات اع لوسات بألها التوظيف 
اعتكاسل أثناء ال مليات ال سكاية للقدرات ذات ال لاقة باع لوسات، بالتنسيق سع خطوط ال مليات الأخاى 

للتأثير ا عملية صنع القاار لدى الخصوم والخصوم اعحتملين11.

اع لوسات،  وعمليات  لحاا  الت ايفات  سن  سجموعة  صياغة  الأسيرتية ا  ال سكاية  اعؤسسة  ساهمت 
وتطورت تدريجيًا سع تطور سجالها واستخداساتها. وت ود الإشارة الأولى لحاا اع لوسات ا سااجع وزارة 
الدفاع الأسيرتية إلى عام 2وو1، حيث جاى ت ايفها بألها: »اعنافسة بين ألظمة اع لوسات اع ارضة لتشمل 
الاستغلال أو الت طيل أو تدسير ألظمة س لوسات الخصر سن خلال وسائل سثل استخبارات الإشارات وإجااءات 
القيادة والسيطاة اعضادة سع حماية سلاسة ألظمة اع لوسات الخاصة بنا سن سثل هذه الهجمات«12. وجاى 

استخدام هذا الت ايف ا ال قيدة اعشترتة للقيادة والسيطاة للجيش الأسيركي13.

وا عام 6وو1، طور الجيش الأسيركي ت ايف حاا اع لوسات ليصبح أتثر شمولًا وليتضمن التأثير، فقد عافها 
التأثير ا اع لوسات اع ادية وال مليات  بألها »الأعمال التي تتخذ لتحقيق تفوق اع لوسات عن طايق 
وال مليات  س لوساتنا  حماية  لفسه  الوقت  وا  اع لوسات،  هذه  ولظر  اع لوسات  هذه  عم  اعبنية 

اعبنية عليها وحماية لظر س لوساتنا«14.

حصل التحول الأتبر ا اعفهوم عند إصدار الجيش الأسيركي ساجع ال قيدة اعشترتة ل مليات اع لوسات 
ا عام 2006 15، إذ جاى استبدال سفهوم حاا اع لوسات بمفهوم عمليات اع لوسات، وتر إصدار عقيدة 
جديدة للجيش الأسيركي سختصة ب مليات اع لوسات حلت سحل عقيدة القيادة والسيطاة. وأوضحت عقيدة 
التي تحدث  اتساعًا وشمولًا سن حاا اع لوسات  أتثر  بأن عمليات اع لوسات  عمليات اع لوسات اعاج ية 
الحاا)  ذلك  (بما ا  النزاع  أو  الأزسة  وقت  أثناء  »تجُاى  اع لوسات  عمليات  أن  حين  فقط، ا  الحاا  ا 
لتحقيق أو ت زيز أهداف سحددة عم خصر أو خصوم س ينين«16. وهناك تحول لدى شريحة تبيره سن الباحثين 
واعؤسسات الاسمية لاتباع النهج الأسيركي ا اعتماد سفهوم عمليات اع لوسات بدلًا سن حاا اع لوسات.

9 James Adams, The Next World War: The Warriors and Weapons of the New Battlefields in Cyberspace (London: Hutchinson, 1998), p. 17.

10 Ibid., p. 1.

11 Joint Chiefs of Staff, Information Operations, Joint Publication (JP 3-13), Washington, DC: Department of Defense, 2014., p. GL-9.

12 Michael Warner, ”Notes on Military Doctrine for Cyberspace Operations in the United States, 1992–2014,“ The Cyber Defense Review, 27/8/2015, 
accessed on 3/7/2023, at: https://tinyurl.com/y3ua4973

13 Joint Chiefs of Staff, ”Joint Doctrine for Command and Control (C2W),“ Joint Publication, no. 3 - 13.1, 7/2/1996, accessed on 3/7/2023, at: 
https://bit.ly/36DZuEn

14 Ibid.

15 ”Joint Doctrine for Information Operations,“ Joint Chiefs of Staff, Joint Publication, no. 3-13, 13/2/2006, p. III, accessed on 3/7/2023, at: 
https://cutt.ly/XGuVU06

16 Ibid., p. GL-9.

https://tinyurl.com/y3ua4973
https://bit.ly/36DZuEn
https://cutt.ly/XGuVU06
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الفرق بين حرب المعلومات وعمليات المعلومات.31

ب د التحول الأسيركي ا الوثائق اعاج ية لوزارة الدفاع سن استخدام سفهوم حاا اع لوسات إلى سفهوم 
عمليات اع لوسات، توسع الباحثون ا استخدام اعفهوسين، وجادل عدد سنهر سثل هيربات لين ووليام رود 
أن هناك عدم وضوح ا ت ايف حاا اع لوسات وعمليات اع لوسات يمتد إلى داخل اعؤسسات ال سكاية 
لفسها، حيث يشير هيربات لين ا دراسته ب نوان »الارتباك ال قائدي والخلل الثقاا ا وزارة الدفاع«17 
إلى أن هناك التباسًا يؤدي إلى الفوضى ا اعواضيع ذات ال لاقة بحاوا اع لوسات ا داخل اعؤسسة 
ال سكاية الأسيرتية. ا اعقابل، يشير وليام رود إلى أله عم الاغر سن اختلاف ت ايف اعؤسسة ال سكاية 
الأسيرتية ل مليات اع لوسات، فإن الأساس ال ام ع ظر الت ايفات سبني عم أن »حاا اع لوسات هي 
»صراع تكون فيه اع لوسات هي اعورد والهدف والسلاح، تل ذلك ا الوقت لفسه«18. وقاست تاثاين ثيوري 
ا دراسة ب نوان »عمليات اع لوسات« بالإشارة إلى أله لا يوجد حالياً ت ايف رسمي سن الحكوسة الأسيرتية 
وإدارتها  اع لوسات  استراتيجية لاستخدام  ألها  عادةً عم  يصورولها  اعتخصصين  أن  إلا  اع لوسات،  لحاا 
عن  الاستراتيجية  هذه  تحقيق  والدفاعية. يمكن  الهجوسية  ال مليات  ذلك  تنافسية، بما ا  سيزة  لتحقيق 
طايق عمليات اع لوسات، وهي تمثل التقنيات والأدوات والإجااءات التي يجاي اتخاذها لتحقيق أهداف حاا 
اع لوسات؛ بم نى أله لا توجد حاا س لوسات سن دون عمليات س لوسات، ولكن ال كس صحيح19. يظها هذا 
التداخل ا ال ديد سن الدوائا ال سكاية والأسنية والأتاديمية التي تقدم ت اريف سختلفة لحاا اع لوسات، 
فنجد جزءًا تبيراً سنها ي تمد عم ت ايف وزارة الدفاع الأسيرتية ل مليات اع لوسات، وسن ثرّ يمكن القول إن 

اعصطلحين ف لياً هما الشيء لفسه، ولكن الاختلاف يحدده السياق الذي يجاي استخداسهما فيه.

سن خلال است ااض أباز الت ايفات اعاج ية ل مليات اع لوسات وستاب ة تطورها، يمكن تمييز ب ض الخصائص 
عم لحو عام؛ سنها أن عمليات اع لوسات أو اعت لقة باع لوسات تتصف بالديناسيكية والتغير الذي غالبًا 
يكون سدفوعًا بالتقدم التقني؛ سا يؤثا ا سجال عمليات اع لوسات بشكل يج له أتثر اتساعًا وشمولية. سن 
جالب آخا، تستهدف عمليات اع لوسات سجموعةً سن القدرات اعختلفة - تقنية أو لفسية أو إعلاسية – والتي 
يطلق عليها القدرات اعت لقة باع لوسات باختلافها. تما يكون استخدام اع لوسات ا عمليات اع لوسات 
تاسالة، أو وسيلة، أو هدف، أو جمي ها سً ا سع سااعاة التزاسن ا ألشطة عمليات اع لوسات. وكي توضع 
عمليات اع لوسات ا سياق أتثر دقة، ت اف هذه الورقة عمليات اع لوسات بألها: »الاستخدام اعتزاسن 
للقدرات اع لوساتية لتحقيق التأثير والتفوق ا بيئة اع لوسات بأب ادها الإدراتية واعادية واع لوساتية، 
الوقت لفسه  والتأثير ا اع لوسات اع ادية وال مليات اعبنية عم هذه اع لوسات وألظمتها، وا 

حماية اع لوسات وال مليات اعبنية عليها وألظمتها ا أوقات السلر والأزسات والحاا«.

الثورة في الشؤون العسكرية وعمليات المعلومات.41

ا القالين ال شرين والحادي وال شرين، تطورت طبي ة حاا وعمليات اع لوسات عم لحو أدى إلى إعلان 
الب ض عن ثورة جديدة ا الشؤون ال سكاية (Revolution in Military Affairs RMA)20، لا سيما ا اعجالات 

17 Herbert Lin, ”Doctrinal Confusion and Cultural Dysfunction in DoD,“ The Cyber Defense Review, vol. 5, no. 2 (Summer 2020), p. 100.

18 William E. Rohde, ”What is Info Warfare?“ US Naval Institute Proceedings, vol. 122, no. 2 (1996), p. 34.

19 Catherine A. Theohary, ”Defense Primer: Information Operations,“ Congressional Research Service, 9/12/2022, accessed on 3/7/2023, at: 
https://tinyurl.com/55c23wm7

20 Christopher Bellamy, ”What is Information Warfare?“ in: Ron Matthews & Jack Treddenick (eds.), Managing the Revolution in Military Affairs (London: 
Palgrave Macmillan, 2001), p. 2.

https://tinyurl.com/55c23wm7
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اع نية بالاتصالات الجماهيرية، وتكنولوجيا الاتصالات، وتطبيق تقنيات التسويق للتأثير ا جماهير سحددة 
التي  اع لوسات  حاا  ب ضها عم  رتز  حيث  اعجال،  تناولت هذا  التي  الدراسات  ذلك عم  ال كس  وعاسة. 
تتميز باستخدام تكنولوجيا اع لوسات والاتصالات21. تما رتزت عم عدد سن القضايا التي تتراوح سن الاستخدام 
ال سكاي للتكنولوجيات إلى تداعياتها السياسية والأخلاقية. وتتناول هذه الدراسات اعفهوم بشكل ستقارا 
ا ت ايفه واستخداسه وسجالاته، وتاى بأن تهديد حاا اع لوسات للأسن القوسي يستمد ت قيده وتطور 

تهديداته سن ألظمة الاتصالات والتكنولوجيا اعتسارعة ا النمو.

ذهبت دراسات أخاى إلى الترتيز عم سفهوم عمليات اع لوسات بترتيز أتثر عم الجوالب الفنية والتقنية 
تناولت  الاستراتيجية.  أو  ال سكاية  ال مليات  باع لوسات ا  ال لاقة  ذات  القدرات  واستخدام  والإجاائية22، 
سجموعة أخاى سن الدراسات سوضوع حاا وعمليات اع لوسات بشكل غير سباشر، والقسمت إلى قسمين، 
الأول يضر الدراسات التي تناولت سوضوع الحاا الهجينة23؛ فهناك إجماع لدى عدد تبير سن الدراسات التي 
الدراسات  الثاني فيشمل  أسا  الهجينة.  الحاا  أحد سحاور  بأن عمليات اع لوسات هي  تناولت هذا اعوضوع 
التي رتزت عم سجال سحدد سن سجالات عمليات اع لوسات24، حيث تناولت بتفصيل وعمق اعجالات اعتخصصة 
سثل الحاا السيبرالية أو عمليات التأثير والحاا النفسية وغيرها، إسا بوصفها شكلًا سن أشكال حاا اع لوسات 

وإسا عمليات اع لوسات وإسا بالتمائها إلى أحد سحاور الحاا الهجينة.

الأسس النظرية لعمليات المعلومات.51

ال سكاية  ال قيدة  ساة ا  أول  استخداسه  تر  الذي  اع لوسات  عمليات  سصطلح  حداثة  سن  الاغر  عم 
الأسيرتية ا عام 2006، فإن عمليات اع لوسات قديمة قدم الحاا لفسها. صحيح أن عمليات اع لوسات 
اع لوسات  تكنولوجيا  وجود  قبل  حتى  ولكن  التكنولوجي،  والتطور  الاقمية  الثورة  سن  أهميتها  اتتسبت 
اع لوسات.  عمليات  أو  اع لوسات  حاا  الآن  لسميها  التي  الأساليب  أهمية  الحاا  سنظاو  أدرك  الحديثة 
بالتأتيد تالت أدوات حاا اع لوسات سختلفة قبل التقدم التقني الحالي، لكن سفاهيمها سوجودة سنذ ظهور 

سفهوم الحاا.

وصف الاستراتيجي والفيلسوف الصيني صن تزو الحاا سنذ أتثر سن ألفي عام25، وفيها ال ديد سن الجوالب التي 
الحاا،  التفوق ا  لتحقيق  توسيلة  اع لوسات  عمليات  تزو  صن  ياى  اع لوسات.  عمليات  الآن ا  لدرجها 
وغالباً سا تقتبس سقولته »القتال والالتصار ا تل س ارتك ليس تفوقاً تبيراً؛ التميز الأسمى هو تسر سقاوسة 

21 للاطلاع عم ب ض هذه الدراسات، ينُظا:

Mariarosaria Taddeo, ”Information Warfare: A Philosophical Perspective,“ Philosophy & Technology, vol. 25 (2012), pp. 105–120; Samuel Hamilton et al., 
”The Role of Game Theory in Information Warfare,“ in: 4th Information Survivability Workshop: ISW-2001/2002, Vancouver, 2002; Jill I. Goldenziel & Manal 
Cheema, ”The New Fighting Words? How US Law Hampers the Fight against Information Warfare,“ Journal of Constitutional Law, vol. 22, no. 1 (November 
2019), pp. 81 - 170.

22 سن هذه اعااجع إصدارات وزارة الدفاع الأسيرتية حول عمليات اع لوسات واعنشورات اعاج ية التي يطلق عليها (عقيدة عسكاية أو سفهوم ال مليات أو 

إجااءات ال مليات)، وهي إصدارات سختلفة تتدرج سن اعستويات الاستراتيجية إلى ال ملياتية والتكتيكية، وتشرح استخداسات عمليات اع لوسات، وتصدر عن سااتز 
دراسات تاب ة لوزارة الدفاع الأسيرتية.

23 ينُظا عم سبيل اعثال:

Andrew Radin, Hybrid Warfare in the Baltics: Threats and Potential Responses (Santa Monica: RAND Corporation, 2017); Dean A Burbridge, Employing US 
Information Operations against Hybrid Warfare Threats (Carlisle: Army War College, 2013); Steven C. Williamson, From Fourth Generation Warfare to Hybrid 
War (Carlisle: Army War College, 2009).

24 ينُظا عم سبيل اعثال:

Michael Schwille et al., Intelligence Support for Operations in the Information Environment: Dividing Roles and Responsibilities Between Intelligence and 
Information Professionals (Santa Monica: RAND, 2020); William Marcellino, et al., Monitoring Social Media: Lessons for Future Department of Defense 
Social Media Analysis in Support of Information Operations (Santa Monica: RAND, 2017).

25 صن تزو، فيلسوف وسخطط عسكاي استراتيجي صيني. اشتها بكتاباته التي جُم ت ا تتاا فن الحرب. سن الص ب س افة ستى تُتب بالضبط، لكن ي تقد أله 

بين عاسي 475 و221 قبل اعيلاد.
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ال دو بدون قتال«26. ووفقًا له، تل الحاوا هي خداع ا جوهاها، وغالبًا سا يجاي تصويا »فن الحاا« الخاص 
به بإشارات إلى سا يمكننا تسميته فقط »حاا اع لوسات«27. فقد طاح ا تتابه خطط التلاعب بال دو بواسطة 
عم  أله  وأتد  للسلطة،  ال قلالية  واعقارلة  واعصالح  القير  وقدّر  الجواسيس28.  إلى  اعقدسة  اع لوسات 
القادة تقيير وسقارلة وحدة الجبهة الداخلية وس نويات الجيش سع س نويات ال دو قبل الشروع ا الحملة 
ال سكاية، ويدخل ا هذا التقيير فهر تداعيات الأعباء الاقتصادية الحتمية التي تلقيها الحاا عم الناس29.

التجار  تزو، ستفوقين ا عمليات اع لوسات، فقد استخدسوا  1500 عام عم صن  أصبح اعغول، ب د ساور 
والسفااء لجمع س لوسات عن خصوسهر، وقاسوا بتوظيف هذه اع لوسات ا وضع استراتيجيات لا سثيل لها 
ا الحجر حتى القان ال شرين. تما استخدسوا الحاا النفسية لتثبيط اعقاوسة، وتمثل ذلك ا استخداسهر 
الطاق الوحشية ا القتل وتدسير اعدن لبث الاعب ا صفوف أعدائهر، وقد لجحوا إلى حد تبير ا ذلك. 
اع لوساتي ا  التفوق  وأهمية  ال مليات  تخطيط سسرح  اع لوسات ا  دور  اعبكاة عم  الأسثلة  وسن 
لتزويده  خلدون  ابن  دعا  عندسا  1401م،  عام  خلدون ا دسشق ا  ابن  سع  تيمورلنك  لقاء  اع اتة  ساحة 
يكتب وصفًا  أن  لقائهما  الغزو، فطلب سنه ا  اللازسة قبل  بصورة استخبارية عن اعغاا لجمع اع لوسات 

تفصيلياً »بحيث إذا قاأه الفاتح بدا وتأله ياى اعنطقة«30.

يمكن القول إن بدايات التنظير الناضج ل مليات اع لوسات بدأت سع تارل فون تلاوزفيتز، فقد خالف سنظاي 
عصره الذين اتجهوا إلى دراسة التكنولوجيا ال سكاية أو الحاا ال لمية وتحليلهما. حاول ال لماء، سن بينهر 
تطويا س ادلات سن شألها  تارتاليا32،  ليكولو  الاياضيات واعهندس  جاليليو31 وعالم  والفيزيائي  الفلك  عالم 
بايستري دي  لو  السابع عشر سيباستيان  القان  البارز ا  ال سكاي  تحسين قوة اعدف ية. وتان اعنظا 
فوبان Sébastien Le Prestre de Vauban سهندسًا، ولم ينتج هؤلاء تتابات لظاية عن طبي ة الحاا أو دسج 
والصيغ  الخطط  بوضع  فقط  الاهتمام  تان  بل  تقنيين،  تولهر  الاستراتيجية،  الجديدة ا  التقنية  الابتكارات 
الحاا  النصر ا  تحقيق  عم  القادرة  الأسلحة  وتطويا  التحصينات  وبناء  ال دو  قلاع  عم  الناجح  للهجوم 
الطلاقاً سن خلفيتهر الهندسية. ولذلك أصبحت دراسة الحاا ا عصر النهضة سنفصلة عن الأسس النظاية33. 
واستما التنظير ال لمي حتى بلغ ذروته النظاية خلال الثورة الصناعية ا تتابات ألطوان هنري دي جوسيني. 
الحاا يمكن  أن  ورأى  تتغير.  لا  التي  الحاا  سبادئ وسمارسات  بحثاً عن  لابليون  بتحليل حملات  قام جوسيني 
بالف ل تنظيمها سن خلال قوالين ثابتة تشبه قوالين ال لوم واعفاهير شبه الاياضية تم  التنظير الصحيح 

للتشكيلات ال سكاية، واتجاه الهجوم وحجمه ا »النقطة الحاسمة«34.

اتجه تلاوزفيتز إلى سخالفة الاتجاه السائد ا التنظير ال سكاي، والتحول بشكل أتبر لحو الترتيز عم الحاا 
تظاهاة إلسالية أبدية. ويمكن استنتاج ذلك عند سااج ة أطاوحاته ا تتابه عن الحرب وسقارلتها سع أطاوحات 

26 Sun Tzu, The Art of War, Samuel B. Griffith (trans.) (New York: Oxford University Press, 1971), p. 7.

27 Robert E. Neilson (ed.), Sun Tzu and Information Warfare: A Collection of Winning Papers from the Sun Tzu Art of War in Information Warfare Competition 
(Collingdale: Diane Publishing, 1997), p. 126.

28 Ibid., p.143.

29 Tzu, pp. 39-40, 63 - 71.

https://bit.ly/3NhJngc :30 عز الدين عما، "ال الم والسفاح.. ابن خلدون ا سواجهة تيمورلنك!"، الجزيرة نت، و/2021/8، شوهد ا 2022/3/23، ا

31 Jürgen Renn & Matteo Valleriani, ”Galileo and the Challenge of the Arsenal,“ Max Planck Institute for the History of Science, 21/3/2001, accessed on 
3/7/2023, at: https://tinyurl.com/4aykrzay

32 Serafina Cuomo, ”Niccolò Tartaglia, Mathematics, Ballistics and the Power of Possession of Knowledge,“ Endeavour, vol. 22, no. 1 (1998), p. 32.

33 تارل فون تلاوزفيتز، عن الحرب، تاجمة سلير شاتا (بيروت: اعؤسسة ال ابية للدراسات والنشر، 7وو1)، ص 173 - 174.

34 Antoine-Henri Jomini, George Henry Mendell & William Price Craighill, The Art of War (North Chelmsford: Courier Corporation, 2007).

https://bit.ly/3NhJngc
https://tinyurl.com/4aykrzay
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ولكنها  عقلالية،  ليست  الحاا  أن  تلاوزفيتز  ياى  الحرب.  فن  تتابه  والتي قدسها ا  عاصره  الذي  جوسيني 
ستقلبة، وليست قابلة للاختزال، ولكنها س قدة؛ باختصار، هي لشاط بشري35. وتان سهتمًا عم لحو أساسي 
بالأهداف النهائية للصراع. فقد أصر عم الطبي ة السياسية للحاا، ووصف الحاا بألها »عمل سن أعمال القوة 
اع لوسات  ل مليات  النظاية  الأسس  إن  القول  اعنطلق، يمكن  هذا  سن  إرادتنا«36.  تنفيذ  عدولا عم  لإجبار 
باختلاف أداوتها وأساليبها سبنية عم الفاضيات التي قدسها ولظمها تلاوزفيتز، وتحوله سن دراسة تيفية 
تحقيق النصر ا الصراع باستخدام الوسائل اعادية إلى تيفية التحكر وإدارة الصراع بجوالبه اعختلفة37.

للصراع  اعجالات  ست دد  عالم  داخل  اع لوسات  ل مليات  ديناسيكية  رؤية  للحاا  تلاوزفيتز  لظاية  تقدم 
لتحقيق  القوة  ل ناصر  الصحيح  الظاا  والتوظيف  الدور  التي تم   للديناسيكيات  أوضح  السياسي وفهر 
أهداف عمليات اع لوسات، والذي هو فاض إرادتنا عم ال دو. وتان تتابه عبارة عن سحاولة لتطويا لظاية 
الصراع  الحاا ا سياق  لظايته، وصف تلاوزفيتز  أثناء تطويا  النزاع اعسلح.  للحاا وصفت خصائص  حقيقية 
السياسي، الذي يهيمن عليه عاسلان هما: ال اسل اعادي، وال اسل اع نوي أو النفسي، واللذان ي دان أحد 
الأرتان الأساسية ل مليات اع لوسات الحديثة38. ال لاقة التي يشترك فيها هذان ال اسلان هي لفسها التي 
يس ى تُتاا ال قيدة ال سكاية الحديثة واعنظاون ال سكايون والاستراتيجيون لوصفها بمصطلح ال مليات 

ال سكاية - باستخدام القوة والنيران - وال مليات اع لوساتية.

والقوة  السياسية  الإرادة  بين  ال لاقة  تحليل  سن  قوتها  اع لوسات  عمليات  تلاوزفيتز ا  لظايه  تستمد 
ال سكاية اع بر عنها ا ال نف، حيث يشير إلى أن قيام الخصر بتنفيذ إرادتنا ليس سجاد عمل عسكاي، 
بل هو أداة سياسية حقيقية، وهي استماار للحوار السياسي، وتنفيذها بوسائل أخاى39 ويقصد بالوسائل 
الأخاى ال واسل اعادية واع نوية التي تهدف بالنهاية إلى تحقيق التأثير اعطلوا ا الخصر، وهي أيضًا 
»التطبيق  بألها:  رالد  ت افها سؤسسة  والتي  التأثير،  عليها عمليات  اع لوسات ويطلق  أحد سحاور عمليات 
اعنسق واعتكاسل واعتزاسن للقدرات الدبلوساسية والإعلاسية وال سكاية والاقتصادية وغيرها سن القدرات 
الوطنية ا أوقات السلر والأزسات والصراع وسا ب د الصراع للتأثير ا اعواقف أو السلوتيات أو القاارات سن 

قبل ال ناصر أو الكيالات الأجنبية اعستهدفة بهدف ت زيز سصالح الولايات اعتحدة«40.

ا سستوى آخا، ي تبر تلاوزفيتز القوة ال سكاية سزيجًا سن جالبين، الأول، الجوالب اعادية اعتمثلة بالقوة 
الجوالب  والثاني،  اعادي.  ال نف  يقوسون بممارسة  الذي  والجنود  والقدرات  الأسلحة  تشمل  التي  الصلبة 
اع نوية أو النفسية أو الأخلاقية والتي تشمل اع لوسات والأفكار والتحكر بها والتأثير فيها ا الحاا. سن 
ثرّ، ينشط ا الجالب اع نوي الذي يقدسه تلاوزفيتز سا يطلق عليه اليوم عمليات اع لوسات والتي تشمل 
ال مليات النفسية والتجسس وسكافحة التجسس والتصدي لدعاية الخصوم وعمليات التأثير. وفقًا له، لا تكفي 
القوة اعادية وحدها؛ لأن القوة اع نوية ضرورية أيضًا لتحقيق النصر. ويمكن تسب اع ارك سن دون قتال إذا 
رأى الخصر أن الجالب الآخا أقوى بكثير واستسلر لتيجة لذلك، وهو سا يمكن تحقيقه بواسطة التلاعب بفهر 
الخصر للموقف. وبحسب لظايته، يمكن تحقيق النصر سن خلال التأثيرات النفسية، حيث إن ال اسل اع نوي 

أتثر ساولة وقادر عم أن ينتشر بسهولة ليؤثا ا تل شيء آخا.

35 تلاوزفيتز، ص 205. ورد أيضًا ا:

Mikkel Vedby Rasmussen, The Acme of Skill: Clausewitz, Sun Tzu and the Revolutions in Military Affairs (Amaliegade: Dansk Udenrigspolitisk Institut, 2001), p. 50.

36 تلاوزفيتز، ص 103.

37 اعاجع لفسه، ص 174.

38 اعاجع لفسه، ص و12، 136.

39 اعاجع لفسه، ص 121.

40 Eric V. Larson et al., Foundations of Effective Influence Operations: A Framework for Enhancing Army Capabilities (Santa Monica: RAND, 2009), p. 2.
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أبعاد عمليات المعلومات ومجالاتها.61

خصائصها  تطور  عم  ذلك  وال كس  اع لوسات،  عمليات  سفاهير  بتطويا  ال سكاية  اعؤسسة  ساهمت 
الائيس سن  الغاض  تان  حيث  لفسها،  الحاا  اع لوسات قديمة قدم  التحكر ا  عمليات  ت د  وسمارستها. 
عمليات اع لوسات هو تحقيق التأثير اعطلوا بوسائل ستنوعة غالبًا سا تالت ت تمد عم الجوالب النفسية 
واع نوية، واستخدام الخداع والتضليل للتأثير ا عقل ال دو تجزء أساسي سن استراتيجيات الحاا لدى صن 
تزو وتلاوزفيتز. وسع ذلك، فقد تان ينُظا إلى استخدام اع لوسات ا اعاضي عم أله قدرة داعمة، وليس 
سجالًا ا الحاا ا حد ذاتها41. وسع تطور الأدوات القادرة عم تحقيق هذا التأثير، تنوعت سجالات عمليات 
اع لوسات وأدواتها ليجاي اعتمادها تإحدى اعهمات الائيسة للجيوش، وأصبحت عمليات اع لوسات أتثر 
وضوحًا حيث تر تحديد الوسائل والأدوات التي يمكن اعتبارها عناصر أساسية ا عمليات اع لوسات للتحكر 
البيئة ال ملياتية لتتجاوز  التكنولوجيا وتطور سفهوم الحاا توس ت  ا بيئة اع لوسات. ولظااً إلى تطور 
الحدود اعادية إلى الحدود الافتراضية أو اع لوساتية، فتحولت اعواجهة غير اعباشرة أو ال دو غير اعائي 

لتصبح أحد اعواضيع التي تت اسل س ها الجيوش ا ال مليات اع لوساتية42.

وت د بيئة اع لوسات هي ساحة ال مليات اع لوساتية، حيث تجاي الألشطة القائمة عم اع لوسات ا 
سن  ستنوعة  سجموعة  اع لوسات  عمليات  وتشمل  اع افية.  أو  والإدراتية  واع لوساتية  اعادية  الأب اد 
القدرات ذات ال لاقة باع لوسات التي ت مل لتحقيق التأثير اعطلوا ا بيئة اع لوسات، والتي تتألف سن 

ثلاثة أب اد رئيسة، وهي النطاق الذي تجاي فيه عمليات اع لوسات:

البعد الماديأ.1

الأفااد والأسر والثقافات واعجتم ات43.  الحقيقي، حيث تحدث الألشطة اعادية ويتفاعل  ال الم  بُ د  وهو 
ويشمل الب د اعادي: البشر، وساافق القيادة والسيطاة، ووسائط ورقية، وتقنيات اع لوسات والاتصالات، 
التحتية  البنية  وقدرات  اللوحية،  والأجهزة  الذتية،  والهواتف  الكمبيوتا،  وأجهزة  الاتصالات،  أجهزة  سثل 
للم لوسات، وقدرات س لوسات الخصر، والألظمة، واع دات تأبااج الااديو وشبكات الألياف الضوئية وشبكات 
ال لاقة  ذات  القدرات  واستخدام  للحدود  ال اباة  اع لوسات  ألشطة  تحقيق  يتر  الب د،  هذا  الهاتف44. ا 
التي شنتها  السيبرالية  الخصر45، تالهجمات  أو ت طيل قدرات لدى  باع لوسات لإحداث أضرار سادية س ينة 

إسرائيل عم اعفاعل النووي الايااني46.

البعد المعلوماتي لبيئة المعلوماتب.1

وهو سكان حدوث ألشطة اع لوسات الإلكترولية، ويشمل الألظمة والشبكات حيث يجاي إلشاء اع لوسات، 
ولشرها  وتخزينها  وس الجتها  اع لوسات  جمع  يجاي  الب د  هذا  ا  وسشارتتها.  ولقلها،  وس الجتها، 
اعجال  اسر  الب د  هذا  عم  يطُلق  الناتو،  لحلف  الجديدة  اع لوسات  عمليات  ل قيدة  ووفقًا  وحمايتها. 

الافتراضي. وقد تكون هذه الخصائص إلكترولية، أو سن إلسان إلى آخا، أو سزيجًا سن الاثنين سً ا.

41 Robert Kozloski, ”The Information Domain as an Element of National Power,“ Strategic Insights, vol. 8, no. 1 (2009), p. 9.

42 Ibid.

43 ”Allied Joint Doctrine for Psychological Operations (AJP-3.10.1),“ NATO Standardization Office (September 2014), pp. 1-2

44 Robert Cordray & Marc J. Romanych, ”Mapping the Information Environment,“ IO Sphere (2005), p. 7.

45 Joint Chiefs of Staff, Information Operations, p. I-2.

46 Martin Chulov, "Israel Appears to Confirm it Carried out Cyberattack on Iran Nuclear Facility," The Guardian, 12/4/2021, accessed on 3/7/2023, at: 
https://bit.ly/3Mt5Tl5

https://bit.ly/3Mt5Tl5
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البعد المعرفي -أو- الإدراكي لبيئة المعلومات .1

يشمل هذا الب د الخصائص النفسية والثقافية والسلوتية واع نوية وغيرها سن السمات البشرية التي تؤثا 
أي سستوى ا  اعجموعات عم  أو  الأفااد  سن  اع لوسات  وتفسير  اع لوسات  وتدفق  القاار  صنع  ا 
دولة أو سنظمة47. ويشمل هذا الب د، وفقًا ل قيدة الناتو اعشترتة، النطاق النفسي وعقول الأفااد الذين 
ينقلون اع لوسات ويستقبلولها ويستجيبون لها أو يتصرفون بناءً عليها. يتأثا هذا الب د باع تقدات الفادية 
ال قلية،  والصحة  والت لير،  والأخلاق،  والخبرات،  وال واطف،  والدوافع،  الض ف،  ولقاط  والقير،  والثقافية، 
والهويات، والأيديولوجيات. وي د تحديد هذه ال واسل اعؤثاة ا بيئة س ينة أسااً بالغ الأهمية لفهر أفضل 
اع لوسات  عمليات  ل قيدة  ووفقًا  اعطلوا.  التأثير  وخلق  اعستهدفة  الجماهير  عقل  للتأثير ا  طايقة 

اعشترتة الأسيرتية، ي د هذا الب د ال نصر الأتثر أهمية ا عمليات اع لوسات48.

لتحقيق هدفها والتأثير  ال لاقة باع لوسات  القدرات ذات  لبيئة اع لوسات، ت مل  الثلاثة  الأب اد  ا هذه 
للتأثير ا الخصوم أو اعجتم ات وتشكيل رأي عام يساعد ال مل  اعطلوا سنها، سواء تان هذا الهدف 
ال سكاي أو يفقد الخصر الاغبة أو القدرة عم اعقاوسة، أو استهداف وسائل عمليات س لوسات للخصر 

والتأثير فيها وا عملها.

7. وسائل وأدوات عمليات المعلومات.11

ت تمد عمليات اع لوسات ال سكاية عم سجموعة سن الأدوات التي تحقق أهداف عمليات اع لوسات. إن 
هذه الأدوات قادرة عم ال مل عم لحو سنفاد لتحقيق تفوق عسكاي، أو غالبًا سا يجاي دسجها وتزاسنها سً ا 
لتحقيق التأثير اعطلوا. وبشكل عام، ت مل هذه الأدوات ا أب اد بيئة اع لوسات الثلاثة وتاتبط عم لحو 
سباشر بال مليات ال سكاية التقليدية أو ال مليات ال سكاية الحاتية49، حيث إلها تسبق ال مليات ال سكاية 
تتمهيد سواء بالحصول عم اع لوسات أو إيصال س لوسات س ينة، والقيام ب مليات تأثير تجاه الخصر. يمكن 

تقسير عمليات اع لوسات ال سكاية إلى ثلاثة سجالات رئيسة50:

عمليات التأثير Influence Operationsأ.1

ال ناصر  النفسية Psychological Operations، وهي تشمل سجموعة سن  ال مليات  أيضًا سجال  يطلق عليها 
والألشطة غير الحاتية Non-Kinetic واعت لقة بالاتصالات واع لوسات، التي تهدف إلى التأثير ا الخصائص 
»عمليات  استخدام  يجاي  اعستهدف.  للجمهور  والأخلاقية  والأيديولوجية  والفكاية  والنفسية  اع افية 
والدبلوساسية  اع لوسات،  عمليات  سثل  ال سكاية  الألشطة  سجموعة  يتضمن  شاسل  تمصطلح  التأثير« 
الدفاعية، والألشطة الإعلاسية ال سكاية، وألشطة الاستخبارات، وال مليات النفسية. وت اف بألها »التطبيق 
اعنسق واعتكاسل واعتزاسن للقدرات الدبلوساسية والإعلاسية وال سكاية والاقتصادية وغيرها سن القدرات 

47 Joint Chiefs of Staff, Information Operations, p I-3.

48 Ibid.; ”Allied Joint Doctrine for Psychological Operations,“ p. I-2.

ال بارة  تستخدم  اعميتة.  القوة  ذلك  التقليدية، بما ا  النارية  بالقوة  النشطة  الحاا  يشمل  الذي  ال سكاي  ال مل  الحاتية  ال سكاية  بال مليات  49 يقصد 

للمقارلة بين القوة ال سكاية التقليدية والقوة ال سكاية الناعمة أو غير الحاتية. وقد استخدم وزيا الدفاع الأسيركي دولالد راسسفيلد Donald Rumsfeld تلمتي 
"حاكي" و"غير حاكي" ا تثير سن الأحيان للت بير عن الحاا التي تشن سن دون س دات قتالية. أسّا الألشطة غير الحاتية Non-Kinetic Actions، فهو سصطلح عسكاي 
غابي يقصد به ألشطة عسكاية تستهدف قوات ال دو سن دون استخدام القدرات القتالية النارية. هذه الألشطة قد تكون لفسية، أو سلوتية، أو تهاوسغناطيسية، 
أوسيبرالية، أو هجمات عم شبكات الكمبيوتا أو ألظمة ال دو. واعصطلح غير سستخدم ا اعااجع ال ابية ال سكاية بشكل رصين، لكن ا الأدبيات الغابية فهو 

سصطلح ستفق عليه ويستخدم عم لحو سنتظر. للمزيد ينُظا:
Timothy Noah, ”Birth of a Washington Word,“ Slate, 20/11/2002, accessed on 3/7/2023, at: https://bit.ly/3v7yma6

50 Larson, p. 2.

https://bit.ly/3v7yma6
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الوطنية ا أوقات السلر والأزسات والصراع وسا ب د الصراع لت زيز اعواقف أو السلوتيات أو القاارات سن قبل 
الجماهير اعستهدفة«51.

الحرب الإلكترونية والأنشطة الكهرومغناطيسية Electronic Warfare and Electromagnetic Activitiesب.1

الطيف  ا  للتحكر  اعوجهة  والطاقة  الكهاوسغناطيسية  الطاقة  استخدام  تتضمن  عسكاية  ألشطة  هي 
باستخدام  اع لوسات  عمليات  لجاح  الإلكترولية ا  الحاا  تساهر  الخصر52.  أو عهاجمة  الكهاوسغناطيسي 
التكتيكات والأساليب الهجوسية والدفاعية ا سجموعات ستنوعة لتشكيل وت طيل واستغلال الاستخدام ال دائي 
اللاسلكية  للاتصالات  اعتزايد  الالتشار  ويمنح  الطيف.  هذا  ا  التصرف  حماية  سع  الكهاوسغناطيسي  للطيف 
واستخدام الكمبيوتا فاصةً وتهديدًا سن سنظور الحاا الإلكترولية ا عمليات اع لوسات، ويمكن استغلال لقاط 
الض ف الإلكترولية للخصر وحماية اعنظوسات سن التهديدات اعحتملة، وا الوقت لفسه حماية ت اض ألظمة 
الحاا الإلكترولية للاستهداف. ولظااً إلى التشار استخدام الطيف الكهاوسغناطيسي ا ال مليات ال سكاية، 

تشارك الحاا الإلكترولية ا جميع جوالب عمليات اع لوسات عم لحو سباشر أو غير سباشر53.

1. Cyber Operations العمليات السيبرانية

بيئة اع لوسات. ويتكون هذا  الفضاء السيبراني ضمن  ال مليات اعشترتة جزئياً عم  ت تمد س ظر جوالب 
الفضاء سن شبكة سترابطة سن البيالات واع لوسات والبنى التحتية لتكنولوجيا اع لوسات، وتشمل الإلترلت 
وشبكات الاتصالات وألظمة الكمبيوتا واع الجات ووحدات التحكر. ويقصد ب مليات الفضاء السيبراني توظيف 
السيبراني وقدراته  الفضاء  ألشطة  الفضاء لفسه54. وتخلق  -أو- سن خلال هذا  لتحقيق الأهداف ا  قدراته 
تأثيرات ا بيئة اع لوسات لدعر ال مليات ال سكاية. وتشمل هذه الألشطة والقدرات، عم سبيل اعثال لا 
الحصر، جمع اع لوسات، والاستفادة سنها للتأثير ا القاارات، ودعر عمليات اع لوسات ال سكاية، والخداع 
ال سكاي، وتغيير سلوك ال دو. ويمكن القيام بها عم لحو سستقل أو ستزاسن وستكاسل وغير ست ارض سع 

الألشطة وال مليات الأخاى55.

ثانياً: الاستراتيجية الروسية من الحرب التقليدية إلى الحرب غير التقليدية

الحاا  بديلة سن  القان ال شرين وقتاً وجهدًا ا تطويا سفاهير  التس ينيات سن  الاوس خلال  الخبراء  أسضى 
ال قيدة  وبخاصة  الغابية،  ال قيدة  استمات  ذلك،  وسع  اع لوسات.  عمليات  لظايات  ذلك  بما ا  التقليدية، 
دون  سن  عمليات  إجااء  تيفية  حول  الاوسي  ال سكاي  للفكا  ال ام  الاتجاه  تشكيل  الأسيرتية، ا  ال سكاية 
عتبة النزاع اعسلح التقليدي56. وسنذ سنتصف التس ينيات وحتى أوائل ال قد الأول سن القان الحادي وال شرين، 
ألهمت سبادئ عملية »عاصفة الصحااء« ودروسها57، والحملة الجوية لحلف الناتو ا يوغوسلافيا، الاستراتيجيين 

51 Ibid., pp. 2 - 3.

52 Joint Chiefs of Staff, ”Cyberspace Operations,“ Joint Publication (JP 3-12), Washington, DC: Department of Defense, 2018, p. II-4, accessed on 28/8/2023, 
at: https://bit.ly/3L8AeF3

للمزيد حول الحاا الإلكترولية، يمكن الاجوع إلى عقيدة الجيش الأسيركي اعشترتة للحاا الإلكترولية، ينظا:
Joint Chiefs of Staff, ”Joint Doctrine for Command and Control (C2W).“

53 Ibid.

54 Joint Chiefs of Staff, ”Cyberspace Operations,“ p. I-1.

55 Ibid., p. I-7.

56 Jānis Bārziāš, ”The Theory and Practice of New Generation Warfare: The Case of Ukraine and Syria,“ The Journal of Slavic Military Studies, vol. 33, no. 3 (2020), p. 380.

57 عاصفة الصحااء هي اسر ال ملية ال سكاية ا اعاحلة الثالية سن حاا الخليج الثالية (تحايا الكويت)، ا الفترة 17 تالون الثاني/ ينايا - 28 شباط/ فبرايا 1وو1.

https://bit.ly/3L8AeF3
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ال سكايين الاوس؛ سا ساعد اللواء فلاديمير سليبشينكو Vladimir Slipchenko ا تقدير لظايته عن حاا الجيل 
السادس أو »الحاا غير اعتصلة«58، وهي سفاهير حديثة تهدف إلى تحقيق تفوق عسكاي سن خلال الوسائل 
غير التقليدية. يمكن اعتبار هذا السلوك الاوسي تغييراً ا الأسلوا ال سكاي، وطايقة روسيا لإدارة الصراع، 
ولهجًا جديدًا ا الاستراتيجية الدفاعية الاوسية التي بدأت تنظيرياً ب د الهيار الاتحاد السوفياتي، وعمليًا سع 

أزسة شبه جزياة القام ا عام 2014.

الأسلوب الروسي في عمليات المعلومات.11

ا ال قد الأول سن القان الحادي وال شرين، ألهمت عقيدة الجيش الأسيركي عن حاوا الشبكات59 تطورات 
سماثلة ا الفكا ال سكاي الاوسي. وابتداءً سن عام 2008، قام الخبراء ال سكايون الاوس، وعم الأخص 
سيرجي تشيكينوف Sergey Chekinov وسيرجي بوجدالوف Sergey Bogdanov 60، بدسج هذه اعفاهير ا 
لهج واحد: حاا الجيل الجديد New Generation Warfare. يمكن وصف حاا الجيل الجديد تمفهوم بأله سلسلة 
ستصلة سن التأثيرات بكثافة ستفاوتة وسااتز ثقل61 ستغيرة. ا هذا اعفهوم، يجاي تنفيذ ألشطة سستماة 
التقليدية  ال سكاية  الأعمال  يليها اعزيد سن  استقاار اعجتم ات اعستهدفة وعزلها وزعزعتها،  لإض اف 
إذا لزم الأسا. اعتمدت ال مليات الاوسية ا شبه جزياة القام وشرق أوتااليا عم لحو أساسي عم هذه 

الأطاوحات واعبادئ الأساسية لـحاا الجيل الجديد.

سن خلال سااج ة عقيدة أسن اع لوسات الاوسية ل ام 2000 62، واستراتيجية الحاا الإلكترولية ل ام 2011 63، 
اع لوسات  عمليات  أهداف  جوالب  إلى  الت اف  يمكن   ،64 2014 ل ام  الاوسي  للجيش  ال سكاية  وال قيدة 
الاوسية وأهميتها وطبي تها وخصائصها، وتيف يمكنها أن تتناسب سع التفكير الاستراتيجي الاوسي الشاسل. 
والصناعية  ال سكاية  القدرات  تشويش  ألها  عم  الاوسية  اع لوساتية  ال مليات  أهداف  تلخيص  جاى 
والإدارية الائيسة ا الدول اعستهدفة أو ت طيلها، فضلًا عن سمارسة الضغط النفسي والإعلاسي للتأثير 
ا خصوسهر سن خلال استخدام تقنيات اع لوسات، بما ا ذلك بااسج الكمبيوتا اعتطورة والتكنولوجيا65 
ل مليات  والغابية  الاوسية  الأدوات  أن  إلى  بلالك  ستيفن  ويشير  الاجتماعي66.  التواصل  وسائل  وروبوتات 

اع لوسات ستشابهة، إلا أن هناك اختلافاً تبيراً ا طايقة توظيفهر هذه الأدوات67.

58 Bārziāš, p. 380.

59 ”The Implementation of Network-Centric Warfare,“ Office of Force Transformation, Transformation Report, 5/1/2005, accessed on 3/7/2023, at: 
https://tinyurl.com/2j5ardkn

60 Yuriy Danyk, Tamara Maliarchuk & Chad Briggs, ”Hybrid War: High-Tech, Information and Cyber Conflicts,“ Connections, vol. 16, no. 2 (2017), pp. 5 - 24.

61 ساتز الثقل هو سفهوم عسكاي طوره تارل فون تلاوزفيتز، وهو بحسب ت ايف الجيش الأسيركي "سصدر قوة الخصر الذي يوفا القوة اع نوية أو اعادية، 

أو القدرة عم ال مل ال سكاي بحاية، أو الإرادة لل مل". وسن ثرّ، ينُظا إلى ساتز الثقل عادةً عم أله "سصدر قوة الخصر" الذي عند حاساله سنه يفقد القدرة عم 
سواصلة ال مل ال سكاي.

Joint Chiefs of Staff, ”Dictionary of Military and Associated Terms,“ Joint Publication, no. 1-02, 15/2/2010, p. 29, accessed on 3/7/2023, at: https://bit.ly/38hcb8j

62 ”Information Security Doctrine of the Russian Federation,“ United Nations International Telecommunications Union Archive (2000), accessed on 
28/8/2023, at: https://tinyurl.com/44duj852

63 Marius Kristiansen & Njaal Home, ”Small Players in a Limitless Domain: Cyber Deterrence as Small State Strategy,“ Comparative Strategy, vol. 41, no. 1 
(2022), p. 25.

64 ”The Military Doctrine of the Russian Federation,“ President of the Russian Federation (December 2014), accessed on 28/8/2023, at: 
https://tinyurl.com/36fsjcuw

65 Salahudin Ali, ”Coming to a Battlefield Near You: Quantum Computing, Artificial Intelligence, & Machine Learning's Impact on Proportionality,“ Santa 
Clara Journal of International Law, vol. 18 (2020), p. 1.

66 Bazylev Dylevsky, S.A. Komov & A.N. Petrunin, ”The Russian Armed Forces in the Information Environment: Principles, Rules, and Confidence-Building 
Measures,“ Military Thought, vol. 21, no. 2 (2012), p. 10.

67 Stephen Blank, ”Cyber War and Information War a La Russe,“ in: George Perkovich & Ariel E. Levite (eds.), Understanding Cyber Conflict: 14 Analogies 
(Washington, DC: Georgetown University Press, 2017), p. 82.

https://tinyurl.com/2j5ardkn
https://bit.ly/38hcb8j
https://tinyurl.com/44duj852
https://tinyurl.com/36fsjcuw
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ينبع الاهتمام الاوسي ب مليات اع لوسات سن سنطلق علاقتها بالحاا الهجينة الذي تبنته روسيا ضمن لهج 
 Valery حاا الجيل الجديد. وساهر رئيس هيئة الأرتان ال اسة للقوات اعسلحة الاوسية فاليري جيراسيموف
Gerasimov، الذي عُيّن ا تشرين الثاني/ لوفمبر 2012، ا تبنّي الجيش الاوسي سفاهير الحاا الهجينة 
وعمليات اع لوسات الاوسية وأدواتها، التي ي تقد الب ض ألها طبُقت أول ساة ا أوتااليا ا عام 2014 68. 
وقد اشتمل اعنهج الاوسي ا عمليات اع لوسات عم أدوات وأساليب سثل الإجااءات الف الة69، والتحكر 
الال كاسي70، التي تندرج ضمن عمليات التأثير ا عمليات اع لوسات وفق أسلوا روسيا ا الجيل الجديد 

سن الحاوا.

استراتيجية التحكم الانعكاسي في حروب الجيل الجديد الروسية.21

تبنت روسيا لهجها ا حاوا الجيل الجديد عم لحو واضح ضد أوتااليا، والذي ي تمد عم سفهوم روسيا 
بل  اعتحدة،  الولايات  ت تقد  تما  س لوسات  حاا  الاوسية  اع لوسات  عمليات  ت د  ولا  اع لوسات.  ل مليات 
بإجااءات  سدعوسة  ست مّدة  تضليل  حملة  سن  يتكون  الذي  الهجينة،  الحاا  روسيا ا  أسلوا  سن  جزء  هي 
ال مليات  تكلفة. تج ل طبي ة  بأقل  ال دو وتحقيق سيزة استراتيجية  سن أجهزة اعخاباات وسصممة لإرباك 
الهجينة سن الص ب جدًا اتتشافها أو حتى تحديد بدايتها، لظااً إلى أن إرباك ال دو هو أحد سكولاتها الأساسية. 
وسع ذلك، فقد أصبح سن الواضح أن روسيا تستخدم تقنيات عمليات اع لوسات لدعر جهود الحاا الهجينة 
لتحقيق أهدافها الحالية، واعتمثلة ا تنازل تييف عن الوضع القالوني الخاص للمناطق التي يسيطا عليها 
الالفصاليون ا شرق أوتااليا. ولتحقيق التأثير اعطلوا ا عمليات س لوساتها، لجأت روسيا إلى تطبيق 
الجديد  الجيل  التأثير ا حاا  أدوات عمليات  الصراع تأداة رئيسة سن  الال كاسي ا سناطق  التحكر  أدوات 

التي تنتهجها.

 ،Reflexive Control in Influence Operations سفاهير وأدوات التحكر الال كاسي ا عمليات التأثير الاوسية
يُ اَّف تيموثي  الجيوسياسي اع اصر.  التي استخدسها الاتحاد السوفياتي، ولكن سع السياق  هي لفسها 
توساس »التحكر الال كاسي« بأله وسيلة لنقل س لوسات س دة خصيصًا لشريك أو خصر لحثه عم اتخاذ القاار 
يؤثا ا  أن  للطاف اعسيطا  أخاى، هي طايقة يمكن سن خلالها  ب بارة  اعحدد سسبقًا بشكل طوعي«71. 
الخصر لاتخاذ قاارات سيئة عن غير قصد سن خلال التدخل ا تصوراته72. ويشير توساس إلى أله ا سياق 
الحاا، يكون لدى اللاعب الأتثر قدرة عم التنبؤ وسحاتاة سنطق خصمه وأف اله احتمالية أعم للنجاح73. وتتب 
»أله  الال كاسي،  التحكر  سجال  البارزين ا  السوفيات  ال لماء  أحد   ،Vladimir Lefebvre لوفيفا  فلاديمير 

68 Mark Galeotti, ”The ‘Gerasimov Doctrine’ and Russian Non-Linear War,“ In Moscow’s Shadows, 6/7/2014, accessed on 4/7/2023, at: https://bit.ly/3OsFkOC

69 تان سصطلح "الإجااءات الف الة" يشير إلى ال مليات الخادعة التي أجايت لدعر السياسة الخارجية السوفياتية. والهدف سن "التدابير الف الة" هو التأثير ا 

آراء الأفااد والحكوسات واعجتم ات وأف الها. والخداع هو جوها "الإجااءات الف الة". وا الاتحاد السوفياتي، تان تنفيذ "التدابير الف الة" سن سسؤولية جهاز 
اعخاباات الاوسي، "كي جي بي" KGB، وتان جميع الوتالات واعمثلين السوفيات ا الخارج ستاحين لدعر هذه الحملات أو اعشارتة فيها. وتضمنت الأساليب 
التضليل والتزويا (سحاولات ست مدة لخداع الاأي ال ام أو الحكوسة سن خلال تزويا الحقائق أو الوثائق). إضافة إلى ذلك، تر دسج الكنيسة الأرثوذتسية الاوسية ساليًا 

وهيكليًا ا جهاز الدعاية الخارجية السوفياتي لدعر تنفيذ "الإجااءات الف الة". للمزيد حول هذه الإجااءات، ينظا:
Fletcher Schoen & Christopher J. Lamb, ”Deception, Disinformation, and Strategic Communications: How One Interagency Group Made a Major Difference,“ 
Strategic Perspectives, no. 11 (2012).

70 لتحليل الحملة الإعلاسية الاوسية ضد أوتااليا، يت ين الاجوع إلى سفهوم التحكر الال كاسي، وهو سوضوع تمت دراسته ا الاتحاد السوفياتي وروسيا لحو 

50 عاسًا. واعفهوم قايب سن حيث اع نى إلى سفهوم التأثير النفسي. ويمكن القول إن الحملة الإعلاسية الاوسية ضد أوتااليا، والتي تتماشى جيدًا سع الإجااءات 
عم الأرض، تالت سظهااً سن سظاها السيطاة الال كاسية. وخلال حملة أوتااليا، سارست روسيا سيطاة لاجحة عم وسائل الإعلام واستخدست ض ف الحكوسة ا 
تييف وعدم قدرتها عم الوصول إلى سكان شبه جزياة القام واعناطق الشرقية. استكمل هذا الجهد الاوسي لتشويه سم ة الحكوسة الأوتاالية تجزء سن خطة 

السيطاة الال كاسية. للمزيد ينظا:
Thomas Timothy, ”Russia’s Reflexive Control Theory and the Military,“ Journal of Slavic Military Studies, vol. 17, no. 2 (2004), pp. 237 - 265.

71 Ibid., p. 237.

72 Thomas Timothy, ”Russian Views on Information-Based Warfare,“ Airpower Journal Special Edition (1996), p. 32.

73 Timothy, ”Russia’s Reflexive Control Theory and The Military.“

https://bit.ly/3OsFkOC
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القتالية، وسا إلى  القوات اعقاتلة، وتفاءتها  الصراع، وعن قدرات  يجاي استخدام اع لوسات حول سنطقة 
ذلك، سن أجل اتخاذ القاارات ا اع اتة. وسيج ل التأثيُر ا هذه اع لوسات وإرسال الاسائل والتحكر أو 

التلاعب ا تدفق اع لوسات الخصرَ يتخذ قاارات ساسوسة له سسبقًا«74.

الاختلاف بين المنظور الغربي والروسي في عمليات المعلومات.31

الاوسية  اع لوسات  وعمليات  اع لوسات  ل مليات  الغابية  النظاية  اعفاهير  بين  الائيس  الاختلاف  يكمن 
ا طايقة استخداسها لإدارة الصراع. فكما تمت الإشارة سابقًا، إن الغاض الائيس ل مليات اع لوسات وفق 
عمليات  أن  الأولى، ا حين  سااحله  احتوائه ا  أو  الصراع  لحسر  الخصر  التأثير ا  الغابي هو  اعنظور 
اع لوسات الاوسية تهدف إلى إطالة أسد النزاع سن خلال دعر أحد الأطااف اعتحاربين بطايقة تمنح روسيا 
القدرة عم التأثير ا النزاع عم لحو أتثر حسمًا ا الوقت الذي تختاره، وربما الس ي لتغيير النظام75.

يقدم سارك جالوتي تحليلًا عفهوم روسيا للحاا الهجينة، والذي يلقي لظاة عم التصور الاوسي عفهوم 
عمليات اع لوسات76؛ إذ يشير إلى أن روسيا سدرتة لتفوق الولايات اعتحدة، وحتى الصين، عسكاياً. وسن ثرّ 
تتجنب روسيا اعواجهة ال سكاية اعباشرة77. وعم الاغر سن الاست داد الاوسي، وا ظل قيود اعوارد 
الحاا  وضع  الحالية وا  بقدراته  عاعية  حاا  أو  سواجهة  أي  أله سيخسر  الاوسي  الجيش  يدرك  الحالية، 
التقليدية. وسن ثر، فإن الجيش الاوسي ي وض ض فه النسبي باستراتيجيات غير سباشرة ودقيقة تهدف إلى 
إرباك ال دو، فترتز روسيا بشدة عم عمليات اع لوسات. وعندسا لقارن القوات الخاصة الاوسية سع القوات 
ال مليات  والاعتماد عم  الترتيز  زيادة ا  لجد  بينهما،  والخبرة  القدرات  الشاسع ا  والاختلاف  الأسيرتية، 

اع لوساتية ا ال قيدة ال سكاية الاوسية78.

تما ي تقد جالوتي بأن أنماط الحاا غير الحاتية ستؤدي دورًا رئيسًا ا تحقيق الأهداف السياسية والاستراتيجية 
لاوسيا بكفاءة أتثر سن الأسلحة ال سكاية، وأن أي عمل عسكاي سباشر سيكون سدعوسًا بالاستخدام الف ال 
ال سكاية  ال مليات  تشكل  »لن  بيدريتسكي،  ت بير  حد  الخاصة. وعم  ال مليات  اعضللة وقوات  للم لوسات 
سوى جزء صغير وليس أهر جزء سن ال مليات اع لوساتية«79 سن أجل تحقيق النجاح النهائي ا الصراع. وقد 
استخدست روسيا هذا التكتيك ا ضر شبه جزياة القام ا عام 2014 عندسا ألكات عمليات سجموعة الاجال 

الخضر الصغار80، وهي قوات خاصة روسية، جاى الكشف عنها ب د أن تر ضر شبة جزياة القام ف ليًا81.

ا تتابه عن التضليل السوفياتي، أشار ضابط اعخاباات السوفياتي السابق أيون سيهاي إلى أن حملة جهاز 
الثلاثية  التضليل  أن حملة  اعباشر. تما يشير إلى  تورطها  إلكار  دائماً  تتضمن  النموذجية  الاوسي  اعخاباات 

74 Clifford Reid, ”Reflexive Control in Soviet Military Planning,“ in: Brian Dailey & Patrick Parker (eds.), Soviet Strategic Deception (Pennsylvania: Lexington 
Books, 1987), p. 294.

75 V.I. Yevdakov, ”Characteristic Features and Peculiarities of Wars at the Start 21st Century,“ Journal of the Academy of Military Sciences, no. 3 (2008), p. 24.

76 Galeotti, ”The ‘Gerasimov Doctrine’ and Russian Non-Linear War.“

77 Ibid.

78 Aarne Ermus & Karl Salum, ”Changing Concepts of War: Russia’s New Military Doctrine and the Concept of Hybrid Warfare,“ The Estonian Military 
Academy, no. 7 (2017), p. 63.

79 A.V. Bedritsky, ”Information War: Concepts and their Realization in the USA,“ RISI (2008), p. 187.

الزي ال سكاي الأخضر غير اعميز  2014، وتالوا ياتدون  - الأوتاالية ا  الاوسية  الحاا  الذين ظهاوا خلال  الجنود اعلثمين سن الاتحاد الاوسي  80 إشارةً إلى 

ويحملون أسلحة وس دات عسكاية روسية حديثة. وظها اعصطلح أول ساة خلال ضر الاتحاد الاوسي لشبه جزياة القام، سن لهاية شباط/ فبرايا إلى آذار/ سارس 
.2014

81 Kathy Lally, ”Putin’s Remarks Raise Fears of Future Moves against Ukraine,“ The Washington Post, 17/4/2014, accessed on 4/7/2023, at: 
https://cutt.ly/kGuMs4H

https://cutt.ly/kGuMs4H
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الأب اد ا عمليات اع لوسات الاوسية تتبع بدقة »قواعد كي جي بي الثلاثة لتخفيف حدة الأزسة السياسية 
التي قد تت اض لها روسيا، وهذه القواعد هي: رفض الابط الذي يثبت التورط اعباشر ا الأزسة، وتقليل 

الضرر، وعندسا تظها الحقيقة، يصر عم أن ال دو تان سخطئاً«82.

ثالثاً: عمليات المعلومات الروسية في الأزمة الروسية – الأوكرانية 2022

ت د الأزسة الأوتاالية – الاوسية أزسةَ عمليات س لوسات باستياز؛ فمن جهة تقوم روسيا بحملة سنظمة سنذ 
عام 2014 تجاه أوتااليا والدول التي قد تقع تحت تأثير دول الناتو سن جمهوريات الاتحاد السوفياتي السابقة. 
وسن جهة أخاى، تقود أوتااليا والولايات اعتحدة والدول الغابية حملة عمليات س لوسات سضادة أدت ا 
استخباراتية  تسريبات  خلال  سن  الأوتاالية  الحدود  عم  الاوسية  ال سكاية  التحاتات  تقييد  إلى  حالات  عدة 
سقصودة لوضع روسيا تحت ضغط دولي. وقد ساهمت عمليات اع لوسات عم لحو سباشر ا التأثير ا 
ال مل ال سكاي اعيداني، وقدست هذه الأزسة سؤشرات لتقيير لتائج تصادم النموذجين الغابي والاوسي 
واختبارهما ا تطبيق اعفاهير النظاية ل مليات اع لوسات وسدى تفاءتها لتحقيق التفوق ا ال مليات 

ال سكاية.

خلفية الأزمة الأوكرانية.11

0وو1، س ت روسيا لإعادة تموضع لفسها ا سحيطها الإقليمي  السوفياتي ا عام  الاتحاد  الهيار  سنذ 
سن  سجموعة  وفق  الحالية  الاوسية  الإدارة  وتس ى  ال اعية.  ال ظمى  القوى  ضمن  سكالتها  واست ادة 
السياسات التي تهدف إلى إعادة تموضع روسيا ضمن القوى ال ظمى واست ادة إرث الاتحاد السوفياتي. 
ولتحقيق هذا الهدف، تالت تتحدى الأحادية الأسيرتية، وتحاول إلشاء سناطق لفوذ، وخلق عمق استراتيجي، 
وتغيير أطا الأسن والدفاع ال اعية الحالية سن خلال تطبيق الأدوات السياسية والاقتصادية والثقافية والنفسية 
وغيرها سن الأدوات غير الحاتية. وظهات هذه التوتاات الأتثر عدوالية ا السياسة الاوسية لأول ساة علالية 
سيوليخ83. ا  الشهير ا  خطابه  بوتين  فلاديمير  الاوسي  الائيس  ألقى  عندسا   ،2007 فبرايا  شباط/  ا 
هذا الخطاا، أتد أن روسيا لن تقبل ب د الآن النموذج أحادي القطبية الذي تقوده الولايات اعتحدة لل لاقات 
الدولية، وأن روسيا ستنفذ سياستها الخارجية اعستقلة لتحقيق سصالحها الجيوسياسية، وظها ذلك بوضوح 

ا الحاا الاوسية - الجورجية ا عام 2008، وا تدخلات روسيا ا سورية وأوتااليا.

0وو1، ت اضت أوتااليا لضغوط روسية سستماة84.  الاتحاد السوفياتي ا عام  سنذ است ادة استقلالها عن 
وتتمثل إحدى الطاق التي تجلت فيها هذه الضغوط ا التهديد ال سكاي التقليدي، الذي تخللته سناورات 
عسكاية واس ة النطاق عم طول حدودها وإلشاء القواعد ال سكاية 85، ودعر أقالير تس ى للالفصال ا 
شرق أوتااليا، والتصرف ال ام للقوات ال سكاية الاوسية ا اعنطقة ال سكاية الحدودية بين البلدين86.

82 Ion Mihai Pacepa & Ronald J. Rychlak, Disinformation: Former Spy Chief Reveals Secret Strategies for Undermining Freedom, Attacking Religion, and 
Promoting Terrorism (Chicago: WND Books, 2013), p. 329.

83 Ted Galen Carpenter, ”Did Putin’s 2007 Munich Speech Predict the Ukraine Crisis?“ Cato Institute, 24/1/2022, accessed on 4/7/2023, at: 
https://bit.ly/3OvoheG

84 ”Lithuania Rejects Soviet Demand to Renounce its Independence,“ History, accessed on 4/7/2023, at: https://bit.ly/3k08u9X

85 Sandrine Amiel, ”Russia’s Military Build-up near Ukraine is Different this Time, Say Experts,“ Euro News, 6/12/2021, accessed on 4/7/2023, at: 
https://bit.ly/37wlRw1

86 ”EU Foreign Affairs Chief: 100,000 Russian Troops at Ukraine Border,“ Euro News, 20/4/2021, accessed on 4/7/2023, at: https://bit.ly/3LlwKiw

https://bit.ly/3OvoheG
https://bit.ly/3k08u9X
https://bit.ly/37wlRw1
https://bit.ly/3LlwKiw
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بدأت الأزسة الأوتاالية - الاوسية ت مليات س لوسات عسكاية قبل أن تتحول عواجهة عسكاية، ويمكن القول 
إن ت اسل أوتااليا سع عمليات اع لوسات الاوسية سنذ احتلال القام ساهر ا تقييد الحملة الاوسية ا 
سابقًا.  أشرلا  تما  الاوسية،  اع لوسات  عمليات  سع  للت اسل  ستكاسلًا  ساتزاً  أوتااليا  ألشأت  حيث   ،2022 عام 
ت قيدات عمليات  يحاكي  بأسلوا  تفنيدها  أو  الاوسية ودحضها  اع لوساتية  الحملة  اعاتز بمتاب ة  يقوم 

اع لوسات الحديثة ويؤثا ا أهداف الحملة اع لوساتية الاوسية بدرجة تبيرة.

ا سياق الأزسة الأوتاالية، لفت روسيا ساارًا وجود عمليات عسكاية روسية ا أوتااليا سنذ بداية الصراع. 
ويمكن الإشارة إلى أسلوا روسيا ا التضليل عم أله لسق سستما ضمن أسلوبها ا عمليات اع لوسات، 
حيث رد وزيا الخارجية الاوسي سيرجي لافاوف ا تالون الثاني/ ينايا 2015 ب دم وجود أدلة وحقائق تؤيد 
التدخل  تؤتد  تظُها تسريبات وتقاريا  لفسه،  الوقت  أوتااليا87. وا  تالت ا  بألها  الاوسية  القوات  اتهام 

ال سكاي الاوسي88.

سن الص وبة فهر استراتيجية روسيا ا أوتااليا، حيث تان الغزو الاوسي لأوتااليا ا البداية يهدف إلى 
الائيس، فولوديمير زيلينسكي، ولزع سلاح أوتااليا، وإجبارها عم الاعتراف بضر روسيا لشبه  إسقاط لظام 
شبه  يابط  جنوبي شرقي  »حزام«  إلشاء  أجل  سن  ولوهالسك،  دوليتسك  سنطقتي  واستقلال  القام  جزياة 
وتسلر  بالقلاا  القيام  إلى  أوتااليا  ا  ال سكاية  القيادات  بوتين  دعا  وقد  وتاالسنيستريا.  القام  جزياة 
السلطة ا إشارة إلى أن الهدف الاوسي هو تغيير النظام السياسي. بم نى، أن هدف سوسكو هو تدسير 
وال اصمة  الدليبر،  لها  الكبرى شرق  واعدن  أوتااليا،  جنوا  والسيطاة عم  الأوتاالية،  ال سكاية  القدرات 
للقيادة الأوتاالية واعوافقة  السياسية  الإرادة  الهيار  ثرّ  تييف، سن خلال »عملية عسكاية سري ة«، وسن 
عم توقيع اتفاق استسلام سع سوسكو وفق الشروط الاوسية؛ دون تدخل سن القوى الغابية أو اعجتمع 
الدولي. ويؤتد هذا سا أشار إليه وليام بيرلز William Burns، رئيس وتالة الاستخبارات اعاتزية »سي آي آيه« 
CIA، سن أن الخطة الاوسية للحاا ا شباط/ فبرايا 2022 تالت تستهدف السيطاة عم تييف خلال يوسين 

سن بدء الغزو89.

سن  س ينة  درجة  تأسين  جالب  إلى  الأوروبي،  والاتحاد  الناتو  إلى  أوتااليا  الضمام  سنع  روسيا  أهداف  تشمل 
أو سنح  السيطاة عم صنع السياسة الأوتاالية90. وتحاول تحقيق هذا سن خلال اعطالبة بفدرالية لأوتااليا، 
اعناطق التي يسيطا عليها الالفصاليون ا دوليتسك ولوهالسك وضً ا خاصًا. لا يمثل هذا الفهر للأهداف 
الاوسية ا أوتااليا سوى تقيير؛ لأن روسيا تحاول عمدًا إخفاء أهدافها لتظل سالة، وتحافظ عم الخيارات، 
وتشوش خصوسها. ولكن سع وضع هذا الفهر ا الاعتبار، يمكن تقسير تطبيق روسيا لهذه الأهداف إلى 

سقاربتين دبلوساسية وعسكاية.

الاختلاف بين الأسلوبين الروسي والغربي في عمليات المعلومات.21

ت د روسيا سن أتثر الدول استخداسًا لقدرات اع لوسات ا تحقيق أهدافها الاستراتيجية، والتي بدت واضحة 
ا الأزسة الاوسية - الأوتاالية. ا اعقابل، تت اسل أوتااليا، وبدعر سن القوى الغابية، سع عمليات اع لوسات 

87 Gabriela Baczynska, ”Russia Says No Proof it Sent Troops, Arms to East Ukraine,“ Reuters, 21/1/2015, accessed on 4/7/2023, at: https://cutt.ly/UGuMXmn

88 Maksymilian Czuperski et al., ”Hiding in Plain Sight: Putin’s War in Ukraine,“ Atlantic Council, 14/9/2015, accessed on 4/7/2023, at: https://bit.ly/3ELUEBt

https://bit.ly/3K2xXdb :89 "الحاا الأوتاالية ا شهاها الثاني: تب ات ثقيلة وستغيرات سديدة"، ساتز الجزياة للدراسات، 2022/3/27، شوهد ا 2023/7/4، ا

90 "حسابات واشنطن ا أوتااليا وسحاولات احتواء روسيا"، تقدير موقف، اعاتز ال ابي للأبحاث ودراسة السياسات، 2022/3/3، شوهد ا 2023/7/4، ا:

https://tinyurl.com/yau7y7tm

https://cutt.ly/UGuMXmn
https://bit.ly/3ELUEBt
https://bit.ly/3K2xXdb
https://tinyurl.com/yau7y7tm
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لشأ نموذجان ا  ثرّ،  وسن   .2014 عام  القام ا  جزياة  لشبة  روسيا  احتلال  سنذ  سكثف  لحو  الاوسية عم 
تطبيق عمليات اع لوسات يمكن تسميتهما ب مليات اع لوسات الهجوسية (الاوسية)، وعمليات اع لوسات 
الأسس  تطبيق  اختلاف ا  ظهور  إلى  الصدام  هذا  أدّى  وقد  وحلفائها.  أوتااليا  سن  الدفاعية  أو  اعضادة 
النظاية ل مليات اع لوسات ا ال مليات ال سكاية بين روسيا سن جالب، وأوتااليا وحلفائها سن جالب آخا.

الباردة  الحاا  جوالب  وغطت  البلطيق،  ودول  أوتااليا  الاوسي ا  النشاط  الدراسات  سن  ال ديد  تناولت 
القام  لجزياة  الاوسي  والغزو   ،2008 أغسطس  آا/  الجورجية ا   - الاوسية  والحاا  اعلولة،  والثورات 
النفوذ والتأثير،  الاوسي ا فاض  الدراسات تفسيرات حول الأسلوا  2014. وقدست ب ض هذه  ا عام 
اع لوسات، سواء  بيئة  الأطااف ا  جميع  بين  سواجهة  رصد  السوفياتي. ويمكن  الاتحاد  إرث  واست ادة 
بالتصريحات أو التصريحات اعضادة أو التسريبات الاستخباراتية لوسائل الإعلام أو سحاولة شيطنة الخصر أو 

شرعنه ال مل ال سكاي.

يميز أسلوا عمليات اع لوسات الاوسية التداخل بين اعجالين السياسي وال سكاي؛ فالحكوسة الاوسية 
ل ملياتها  اعصاحبة  والإعلاسية  السياسية  الحملة  وسبادئها ا  اع لوسات  عمليات  سفاهير  تستخدم 
ال سكاية ا أوتااليا، والتي ت تمد عم الإلكار اعستما بالترتيز عم ال مليات النفسية وعمليات التأثير؛ 
وحلفائها.  أوتااليا  القاار ا  صناع  عم  الت قيد  سن  سزيدٍ  ولفاض  أوتااليا  قواتها ا  ألشطة  لتسهيل 
عم سبيل اعثال، تسلَّمت إدارة الائيس الأسيركي جو بايدن س لوسات تت لق بمخطط للحشد الاوسي حول 
أوتااليا سنذ أيلول/ سبتمبر 2021، قبل التشار التقاريا التي أتدت وجود تلك الحشود91. وتان الاد الاوسي أن 
هذا الحشد ال سكاي يقوم بإجااء تمارين عسكاية روتينية92. وشهدت الفترة سن أيلول/ سبتمبر 2021 حتى 
شباط/ فبرايا 2022 تغطية إعلاسية سدعوسة بتقاريا استخباراتية أو سن شخصيات سياسية شكلت سواجهة 
س لوساتية بين أطااف الصراع، سا سنح سيزة لاوسيا ا عدم س افة أهدافها الحقيقية وفق استراتيجيتها 
عمليات  استراتيجية  اعتمدت  حاسر.  أو  يقيني  غير  سوقف  ا  الخصر  وضع  يجاي  حيث  التضليل،  ا 
الحصول عم  أجل  الاوسي سن  ال سكاي  للوجود  الإلكار اعستما  البداية عم  الاوسية ا  اع لوسات 
سساحة أتبر لإدارة الأزسة93. وا الوقت لفسه، هدفت إلى تقويض الحماس الغابي للمشارتة اعباشرة 
ا الأزسة الأوتاالية94. وسن اعاجح أن التذتير بقدراتها النووية سواء سن قبل سياسيين أو وسائل إعلاسية 
القوة  واستخدام  ستوق ة،  غير  ألها  عم  الحكوسة  تصرفات  تصويا  وهو  لفسه؛  الغاض  يخدم  روسية، 

اع لوساتية لادع ال دو عن تص يد الصراع95.

أو أسلوا  بتحقيق عنصر اعفاجأة ا وقت  لاوسيا  ال سكاي، تسمح عمليات اع لوسات  عم اعستوى 
أوتااليا،  الحاا ا  أن  لظااً إلى  الخصر،  الوقت والكفاءة ضد جيش  ال سكاي. وبذلك تكسب روسيا  ال مل 
اعطلوا  الغطاء  اع لوسات  عمليات  توفا  حابا96ً.  وليست  خاصة«  »عمليات  هي  الاوسية،  الاواية  بحسب 
الاستجابات ا ساحة  اعناورة وسرعة  وتحسن سرعة  للجيش،  والكفاءة  اعاولة  سن  اعزيد  للحصول عم 
اع اتة. ويمكن أن لورد سثالًا عم ذلك بالاواية الاوسية بشأن وجود قواتها عم الحدود الأوتاالية لإجااء 

91 "لهاية حقبة سا ب د الحاا الباردة: سغاساة روسيا ا أوتااليا ت يد تشكيل النظام ال اعي باسته"، ساتز الجزياة للدراسات، 2022/2/28، شوهد ا 2023/7/4، 

https://tinyurl.com/2uyeywc9 :ا

https://f24.my/8Fkj :92 "سوسكو ت لن التهاء اعناورات بالقاا سن أوتااليا وا جنوا البلاد"، فرانس 24، 2021/12/25، شوهد ا 2023/7/4، ا

93 Leonid Bershidsky, ”Why Putin is Lying about Ukraine,“ Bloomberg, 9/2/2015, accessed on 4/7/2023, at: https://bit.ly/3vACDSx

94 Mark Galeotti, ”‘Hybrid War’ and ‘Little Green Men’: How it Works, and How it Doesn’t,“ in: Agnieszka Pikulicka-Wilczewska & Richard Sakwa (eds.), 
Ukraine and Russia: People, Politics, Propaganda and Perspectives (Bristol: E-International Relations Publishing, 2015), pp. 156 - 164.

95 ”Putin Puts Russia’s Nuclear Deterrent Forces on Alert, Aljazeera, 27/2/2022, accessed on 4/7/2023, at: https://bit.ly/3k42cpH

96 ”Russian Federation Announces ‘Special Military Operation’ in Ukraine as Security Council Meets in Eleventh-Hour Effort to Avoid Full-Scale Conflict,“ 
UN Security Council, SC/14803, 8974th Meeting, 23/2/2022, accessed on 4/7/2023, at: https://bit.ly/3K7vI8C; ”Do not Call Ukraine Invasion a ‘war’, Russia 
tells Media, Schools“ Aljazeera, 2/3/2022, accessed on 4/7/2023, at: https://bit.ly/3xLr51k

https://tinyurl.com/2uyeywc9
https://f24.my/8Fkj
https://bit.ly/3vACDSx
https://bit.ly/3k42cpH
https://bit.ly/3K7vI8C
https://bit.ly/3xLr51k
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2022 والإلكار الأولي سن قبل تبار القادة الاوس حول لوايا ال مل  تمارين عسكاية ا تالون الثاني/ ينايا 
الأوتاالية، وإلهاء تحضيرات  الحدود  لتولي سواقع استراتيجية عم  الوقت  لاوسيا تسب  أتاح  سا  ال سكاي؛ 
الغزو. فاستخدام روسيا للم لوسات اعابكة هو جزء سن عمليات التأثير ا عمليات اع لوسات التي تشنها 
تضارا  ستاب ة  خلال  سن  الدولي  اعوقف  إرباك  ا  اع لوساتية  اعناورة  هذه  وساهمت  أوتااليا.  عم 
الاوايتين، وسن ثرّ لم يظها سوقف دولي حاسر ضد روسيا إلا ب د أن تر دخول القوات الاوسية إلى أوتااليا. 

وتان الاد عم شكل عقوبات اقتصادية وأسلحة وس دات عسكاية تر تقديمها للجيش الأوتااني97.

الجوار  دول  ا  وبخاصة  الاوسية،  اع لوسات  عمليات  أساس  هي  التأثير  عمليات  أن  استنباط  يمكن  تما 
بأله سن اعمكن توظيفها ا  ال واسل، والتي تاى روسيا  التي تتشارك سع روسيا سجموعة سن  الاوسي 
التأثير؛ سثل اللغة وال اق والالتماء والإرث السوفياتي السابق واعاج ية اعسيحية الأرثوذتسية.  عمليات 
وغالبًا سا تكون هذه ال واسل الهوياتية الأساس الذي تبني عليه روسيا استراتيجيتها ا عمليات اع لوسات 
وسمارسة التحكر الال كاسي. تما ألها تستثما أيضًا ا أدوات قوتها الناعمة، سثل سياسة الغاز والطاقة 

والإعلام وجماعات الضغط للتأثير ا النخب السياسية وصناعة سوالين لها.

لجحت ب ض عمليات التأثير الاوسية إلى حد سا ا ب ض اعناطق التي تتألف سن أغلبية روسية أو سوالية 
لاوسيا. وقد تماتزت هذه الفئات غالبًا ا شرق أوتااليا وتالت سحط تاتيز خطة عمليات اع لوسات الاوسية 
ا  الاوسي  التوجه  هذا  إلى  بالنظا  الال كاسي.  التحكر  استراتيجية  بواسطة  أوتااليا  اختراق  ولقطة 
عمليات اع لوسات، يلاحظ أن استراتيجية عمليات التأثير تهدف إلى صناعة التأثير اعطلوا وتحقيق الأهداف 
حتى  أله  ولجد  روسيا.  عم  تكلفة  وبأقل  سلحوظ  تدخل  بأقل  لتحقيقها  التمهيد  أو  الاوسية  الاستراتيجية 
الأسيرتية  الائاسية  الالتخابات  للتأثير ا  بتدخلها  اتهمت روسيا  ال الم،  الأتبر ا  القوة  الولايات اعتحدة، 
الاوسي  الغزو  بداية  ا  بوتين  الائيس  خطاا  سااج ة  خلال  وسن  اع لوسات98.  عمليات  أدوات  بواسطة 
لأوتااليا وتحليله، يمكن سلاحظة استخداسه أدوات التأثير سن خلال تذتيره بالتاريخ السوفياتي والتشكيك ا 

سيادة أوتااليا، ولاحقًا بالتلويح بالقدرات النووية.

توظف روسيا جميع وسائل عمليات اع لوسات وأدواتها؛ سن عمليات تأثير، وحاا إلكترولية، وعمليات سيبرالية 
ا إلجاح عملياتها ال سكاية عم لحو سنسق وستزاسن. وس ت ا بداية الأزسة إلى ثني الأوتااليين عن 
اعقاوسة، وحثهر عم الاستسلام سن خلال عمليات حاا لفسية سكثفة. فقاست عم سبيل اعثال بإرسال 
رسائل لصية إلى اعواطنين الأوتااليين تهدف إلى إض اف سقاوسة الأوتااليين سن خلال اتهام النخب السياسية 
واعنصات  إعلاسها  وسائل  لشرت ا  تذلك  قياداته100.  ضد  الأوتااني  الجيش  وتحايض  وتشويه سم تها99 
التاب ة لها س لوسات سضللة تظها التصارات سيدالية وهزائر ا صفوف الأوتااليين هدفها سهاجمة الجالب 
سقاطع  تزييف  الاصطناعي ا  الذتاء  تقنيات  استخدست  تما  الأوتاالية101.  والقيادة  الجيش  لدى  اع نوي 
سائية للائيس الأوتااني أعلن فيها هزيمة أوتااليا، وطالب الجيش بالاستسلام102، وذلك ا اعااحل الأولى 

سن بدء ال مليات ال سكاية.

97 "واشنطن ا أوتااليا وسحاولات احتواء روسيا".

98 Eric Manpearl, ”Securing US Election Systems: Designating US Election Systems as Critical Infrastructure and Instituting Election Security Reforms,“ 
Boston University Journal of Science and Technology Law, vol. 24 (2018), p. 168.

99 Raphael Satter, ”‘You’re Just Meat’ - Ukrainian Soldiers Get Chilling Texts,“ Associated Press, 11/5/201, accessed on 4/7/2023, at: https://bit.ly/37Hebqx

100 Julie Coleman, ”Russian Operatives Sent 5,000 Text Messages in a Failed Attempt to Incite Ukrainians to Attack their Own Capitol,“ Business Insider, 
1/4/202, accessed on 4/7/2023, at: https://bit.ly/3K9OQTg

101 Lorenzo Franceschi-Bicchierai, ”Ukraine Accuses Russia of Using WhatsApp Bot Farm to Ask Military to Surrender,“ Vice, 1/4/202, accessed on 4/7/2023, 
at: https://bit.ly/3LbBIOP

102 Jane Wakefield, ”Deepfake Presidents Used in Russia-Ukraine War,“ BBC, 18/3/202, accessed on 4/7/2023, at: https://bbc.in/3rHmlGg

https://bit.ly/37Hebqx
https://bit.ly/3K9OQTg
https://bit.ly/3LbBIOP
https://bbc.in/3rHmlGg
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اعسلحة  للقوات  ال اسة  الأرتان  رئيس  جيراسيموف،  فاليري  الجنرال  أسا  الإلكترولية،  الحاا  سجال  ا 
الاوسية، بدعر وحداته القتالية سن تتائب وألوية ستخصصة ا الحاا الإلكترولية. ولتحقيق التفوق الكاسل 
الأوتااني  الجيش  إرسال  وتحييد، وعاقلة  التشويش،  الوحدات  تشمل سهمات هذه  الأوتاالية،  القوات  عم 
للاتصالات واستخداسه للترددات HF وVHF وUHF. وتبحث وحدات الحاا الإلكترولية الاوسية عن إشارات تنب ث 
سن الاادارات الأوتاالية عن ها سن ال مل بشكل صحيح. وسن خلال إض اف أو ت مية أو تزويا الترددات الاادارية 
واللاسلكية فوق الأراضي الأوتاالية وألظمة تحديد اعواقع وصور الأقمار الصناعية يصبح سن الص ب سااقبة 

سسار الصواريخ قصيرة وستوسطة اعدى التي يطلقها الاوس عم أوتااليا103.

عم الاغر سن ذلك، ياى عدد سن اعااقبين أن روسيا لم تحقق تفوقاً سلحوظاً ا سجال الحاا الإلكترولية 
الاوسية105. ي ود ذلك إلى حد  الاتصالات  ألظمة  تقاريا تشير إلى خلل ا  الأوتاالية104، وظهات  الحاا  ا 
الاوسية  الدعر الغابي لأوتااليا ا إسدادها بأسلحة ذات تقنية حديثة ا سقابل تقادم الأسلحة  سا إلى 
الجيل  حاا  استراتيجية  إلى  الاوسي  الجيش  تحول  ل ملية  يكون  قد  آخا،  سنظور  وسن  اتصالاتها106.  وألظمة 
الجديد وتبني أسلوا الحاا الهجينة التي تمت الإشارة إليها دورٌ ا عدم تفاءة القوات الاوسية ا شن 
عمليات عسكاية عم سستوى واسع، والتي تتطلب جهدًا ا التخطيط والدعر اللوجستي والاتصالات. وقد 
ال سكاي  الاجتياح  بداية  سن  سدة قصيرة  خلال  ال سكاي  الحسر  تحقيق  عدم  الأسا ساهر ا  يكون هذا 
لأوتااليا ا شباط/ فبرايا 2022. تما أن استماار حملة عمليات اع لوسات الاوسية ضد أوتااليا سنذ عام 2014 
ساهر إلى حد سا ا قدرة أوتااليا عم التكيف والت اسل سع عمليات التأثير الاوسية بشكل أتثر تفاءة107.

ا اعجال السيبراني، تنظا روسيا إلى قدراتها تجزء سن استخدام الأساليب غير اعتكافئة أو غير اعباشرة 
لتحقيق الهيمنة والتفوق ا عملياتها ال سكاية. وت د الأزسة ا أوتااليا سنذ عام 2022 أتبر ساحة س اتة 
للحاا السيبرالية سنذ الهجمات السيبرالية الاوسية عم إستوليا ا عام 2007 108. وقد شنت روسيا سلسلة 
ال سكاية  اعخاباات  وتالة  طايق  عن   2022 فبرايا  شباط/  أوائل  الأوتاالية ا  اعواقع  ضد  الهجمات  سن 
الاوسية GRU. واستهدفت الهجمات اعواقع اعصرفية والدفاعية الأوتاالية109 ا 25 شباط/ فبرايا. واتهر 
فايق الاستجابة لطوارئ الكمبيوتا ا أوتااليا سجموعة القاصنة البيلاروسية UNC1151، التي تاعاها الدولة، 
بمحاولة اختراق حسابات البريد الإلكتروني لأفاادها ال سكايين. وفور اختراق اعتسللين حسابات ال سكايين، 

استفادوا سن ال ناوين اعخترقة لإرسال اعزيد سن رسائل البريد الإلكتروني الضارة110.

ا اعقابل، اتب ت أوتااليا استراتيجية سختلفة ا الفضاء السيبراني، تمثلت ا سحاولة لت بئة اعشاعا 
الدولية وإلشاء جيش سن اعتخصصين ا الأسن السيبراني عهاجمة أهداف البنية التحتية ال سكاية والحاجة 

103 Juan Pons, ”The Unseen and Unknown Electronic War in Ukraine,“ Atalayar, 14/3/2022, accessed on 4/7/2023, at: https://bit.ly/3MlobVe

104 Andrew Eversden & Jaspreet Gill, ”Why hasn’t Russia Used its ‘Full Scope’ of Electronic Warfare?“ Breaking Defense, 28/3/2022, accessed on 4/7/2023, 
at: https://bit.ly/3MtMm3X
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الإلكترولية،  القاصنة  لشطاء  سن  عاعية  سجموعة  وهي   ،Anonymous سجموعة  أعلنت  فقد  روسيا.  ا 
»الحاا« عم روسيا ا الأول سن آذار/ سارس 2022 111، وادعت ألها عطلت اعواقع التي تدياها وسائل الإعلام 
الاوسية اعملوتة للدولة، وقاست باختراق ال ديد سن سحطات البث الاوسية الكبرى، بما ا ذلك القنوات 
التلفزيولية التي تدياها الدولة؛ سثل روسيا 24، والقناة 1، وسوسكو 24. وقاست اعجموعة بتسريب أتثر سن 

360 ألف سلف، بما ا ذلك إرشادات حول تيفية الإشارة إلى غزو أوتااليا112.

ا سجال عمليات التأثير والحاا النفسية، أظهات اعمارسات الاوسية ل مليات اع لوسات ا أوتااليا، تما 
أوضحت هذه الدراسة، بأن الجمع بين رسائل وسائل الإعلام التقليدية والهجمات السيبرالية وحملات وسائل 
لقل  يؤدي  الواقع،  الخيارات. ا  والتحكر ا  السكان  للتأثير ا  الطايق  الاجتماعي قد يمهد  التواصل 
السرد حول اعوضوعات الاجتماعية والسياسية اعثيرة للجدل إلى زيادة الفجوة بين اعجموعات اعختلفة 
اعواجهة  عتبة  سا دون  الاستراتيجية إلى  وتنزلق هذه  الضغط.  تحت  والحكوسة  السكان  بين  ال لاقة  ويضع 
اعفتوحة، بما ا ذلك ال سكاية، ويمكن تصنيفها عم ألها حاا س لوسات113. وقد لجحت روسيا ا ذلك 
إلى حد سا ا شرق أوتااليا، أي ا اعناطق التي توجد فيها غالبية سن الأصول الاوسية، رغر الدعاية 
الأوتاالية اعضادة بأن هذه الأرض أوتاالية، وأن سواطنيها أوتااليون بغض النظا عن أصولهر وديالاتهر. 
ورغر لجاحها ا اعناطق الشرقية لأوتااليا، فإن الدعاية الاوسية لم تحقق التأثير اعاغوا ا الداخل 
حيث  الاوسية،  اع لوسات  ل مليات  عكسية  لتائج  إلى  تقاريا  أشارت  ذلك،  سن  ال كس  بل عم  الأوتااني. 
وحدت الصف الأوتااني، وأدت إلى دعر دولي سباشر وغير سباشر لأوتااليا، وأتاحت القدرة عم عزل روسيا 

سياسياً واقتصاديا114ً.

خاتمة

ت تبر عمليات اع لوسات سن أخطا أساليب اعواجهة بين الدول ا ال صر الحالي، فقد تطورت خلال السنين 
التطور  وأدى  حاباً.  أو  اعتنافسة، سلمًا  الدول  بين  الصراع  عليه  يقوم  الذي  الأساس  اليوم  لتصبح  اعاضية 
اعتسارع ا تكنولوجيا الاتصالات واعواصلات ووسائل التواصل الاجتماعي إلى أن تؤدي عمليات اع لوسات 
دورًا حاسمًا ا النصر أو الخسارة. وتزايد الاعتماد عليها ا القيام بمهمات سسالده لل مليات ال سكاية، 
إلا أن دورها الأساسي هو ا قدرتها عم التأثير لتجنب اعواجهة، تما أشار إلى ذلك تلاوزفيتز وصن تزو.

تلمة  أن  أساس  عم  اع لوسات،  عمليات  وسصطلح  اع لوساتية  الحاا  سصطلح  بين  الدراسة  فاقّت  وقد 
حاا تستخدم فقط عند وقوع الحاا بشكل رسمي، بينما تشن عمليات اع لوسات ا تل وقت، سواء ا 
عمليات  اع لوسات ا  استخدام  أي  اع لوسات؛  ل مليات  شاسلًا  س نًى  ثمة  أن  وبيّنت  السلر.  أو  الحاا 
التأثير والدعاية، وعمليات الجمع الاستخباري، وعمليات الت اسل سع اع دات اع لوساتية. وهكذا تصبح حاا 

اع لوسات، وفقًا لهذا الت ايف، جزءًا فقط سن ضمن عمليات اع لوسات الواس ة.

111 Chris Morris, ”Hacker collective Anonymous Declares War on Russia,“ Fortune, 1/3/2022, accessed on 4/7/2023, at: https://cutt.ly/NGuZEMm

112 Lorax B. Horne & Emma Best: Release, ”Roskomnadzor (820 GB),“ Distributed Email of Secrets, 10/3/2022, accessed on 28/8/2023, at: 
https://tinyurl.com/2mk4pxf9

113 L.B. Monov & M.L. Karev, ”Information Warfare Conceptual Framework,“ International Journal of Recent Scientific Research Research, vol. 9, no. 5 (2018), 
pp. 26859 - 26866.

114 Haley Ott, ”Information Warfare Expert Says the U.S. is Finally Countering Russia at its Own Game,“ CBS News, 17/2/202, accessed on 4/7/2023, at: 
https://cutt.ly/5GuZDaa
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وحتى ا  ال سكاية،  عملياتها  اع لوسات ا  ل مليات  استخداسًا  الدول  أتثر  سن  الاتحادية  روسيا  ت تبر 
فاض الهيمنة وتحقيق اعصالح السياسية؛ فقد س ت لتحقيق ذلك ا بداية حابها سع أوتااليا ا عام 
2022، ولكنها لم تنجح بالشكل اعطلوا بسبب الخلل ا ألظمة الاتصالات الاوسية الذي ظها أثناء اع ارك، 
والدعر الغابي لأوتااليا سن لاحية ال تاد ال سكاي واع لوساتي، سن سخاباات ودعاية س لوساتية سضادة، 
أدّى  سا   ،2007 عام  سنذ  أتااليا  اع لوسات عم  روسيا عمليات  التي شنت فيها  اعدة  بسبب طول  وتذلك 
إلى تمكين أوتااليا سن التكيف والت اسل سع عمليات التأثير الاوسية عم لحو فّ ال. ويؤتد هذا أن عمليات 
اع لوسات ستشابهة ا اعفاهير والأدوات، ولكن التطبيق والسياق الذي تجاي فيه يختلف، تما اتضح ا 

الحالة الأوتاالية.

وعم الاغر سن أن روسيا التهجت سبكااً أسلوا الاعتماد عم ال مليات اع لوساتية وفق استراتيجية تطويا 
طايق  عن  خصوسها  عم  التفوق  ولتحقيق   2008 عام  الجورجية ا  الحاا  أعقاا  ا  الاوسي  الجيش 
القدرات غير التقليدية، تميزت ال مليات اع لوساتية الاوسية سن لاحية الكثافة والتأثير، ولكن تطبيق عمليات 
اع لوسات بالغ ا تقديا قدرة هذه ال مليات عم النجاح ا الحالة الأوتاالية، عندسا اعتقدت روسيا بأله 
يمكن تحقيق النصر خلال أشها قليلة، سا دف ها إلى التوغل عميقًا ا الأراضي الأوتاالية سنذ بداية اع اتة 
س يًا عحاصرة تييف. لقد بدأت روسيا اع اتة سن دون س لوسات دقيقة عن الوضع ا الداخل الأوتااني، 
س تمدة عم تفوقها ال سكاي وال ناصر اعوالية لها ا شرق أوتااليا؛ أي إلهّا راهنت عم تسب اع اتة 
الثالية  الثاني عاعيًا، سقابل جيش أوتااني يصنّف ا اعاتبة  يصُنّف  ا إطار س ادلة جيش روسي قوّي 
وال شرين عاعياً. وقدرًّت دوائا صنع القاار ا سوسكو أنّ التفوق ال سكاي والإرث التاريخي سيقود إلى 

لصر سحقق، لكنّ ذلك لم يتجسّد عم أرض الواقع.

ا اعقابل، استثمات أوتااليا طوال السنوات اعاضية ا خلق لقاط عمياء ا الإدراك والقااءة الاوسيين 
لل مق الاستراتيجي لأوتااليا عبر أرب ة سداخل رئيسة؛ اعدخل الأول هو تحويل دوائا صناعة القاار الأوتاالية 
إلى علب سوداء بالنسبة إلى روسيا عبر إعادة تشكيل النخب ذات اعناصب الحساسة ا الدولة وفق سبدأ 
سدى القاا سن الاتحاد الأوروبي والناتو. واعدخل الثاني، تسر الهدوء الاوسي الذي سبق ضرّ شبه جزياة 
القام، حيث عملت أوتااليا عم سحب روسيا إلى سنطقة تصريحات إعلاسية وتااشق اعلاسي عاعي، سا أعطى 
التباهه إلى حاتة الصراع وتوجهاته والترويج لسردية سظلوسية أوتااليا أسام ال دوان  لل الم فاصة لتوجيه 
ثرّ استلاك القدرة عم  الاوسية، وسن  تبنّي عقيدة غابية، وفهر عميق للقدرات  الثالث،  الاوسي. اعدخل 
التنبؤ بخطواتها وسواجهتها. وأخيراً، الالتباه اعبكا للقدرات اع لوساتية الاوسية، وتحذيا القوات ال سكاية 
اع لوسات  عمليات  عم  اعبنية  الاوسية  الاستراتيجية  خلخل  سا  والتحضير عواجهتها؛  سنها،  واعواطنين 

والحاا الهجينة.

عمليات  ا  ولجحت  سبكاة،  سااحل  ا  اع لوسات  عمليات  ا  الاوسي  التفوق  أوتااليا  واستش ات 
اع لوسات اعضادة أو الدفاعية التي أدت إلى وحدة الصف الأوتااني ضد الغزو الاوسي واعقاوسة، وهو 
سا لم يكن ستوقً ا لدى روسيا وحتى الدول الغابية. فقد تالت أوتااليا سدرتة تماسًا لأب اد عمليات اع لوسات 
الجيش  دفع  سا  تأثيرها؛  وتحييد  س ها  للت اسل  سضادين  ولهج  سياسة  وفق  اعقابل  وت مل ا  الاوسية 

الاوسي إلى التخبط ا الداخل الأوتااني وتغيير أهدافه وفق اع طيات عم الأرض115.

لذلك ساهر الت اسل الأوتااني والقوى الغابية سع عمليات اع لوسات الاوسية عم لحو سباشر ا ت طيل 
أهداف الحملة الاوسية أو ج لها أتثر تكلفة وص وبة سع اصطفاف اعجتمع الدولي إلى جالب أوتااليا، عم 

115 Ibid.
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أهدافها  روسيا  تحقق  لم  الحديث.  الاوسي  الجيش  استراتيجية  سن  جزء  اع لوسات  عمليات  أن  سن  الاغر 
ال سكاية عم الأرض، والسحبت قواتها ال سكاية سن سحيط ال اصمة تييف، ولتيجة لذلك رتزت عم أهداف 

أقل طموحًا سن أهدافها ا بداية الأزسة ا شباط/ فبرايا 2022.

يؤتد هذا صحة فاضية الدراسة التي تقول إن ل مليات اع لوسات دور حاسر ا ال مل ال سكاي. فنتائج 
التقليدي؛  اعواجهة ا بيئة اع لوسات بين روسيا وأوتااليا أثات عم لحو سباشر ا ال مل ال سكاي 
إذ عجزت روسيا عن إسقاط دوائا صنع القاار الأوتاالية، واصطدست بواقع وحدة الصف الأوتااني تجاه الغزو. 
التأثير  لاحية  سن  الأقل  تييف، عم  ال اصمة  إسقاط  تؤدي إلى  لوعية  عملية س لوساتية  بأي  تقر  تما لم 
والتخويف وفاض الأسا الواقع عم الحكوسة والسكان ا أوتااليا تما حصل عند احتلالها شبه جزياة القام 
عام 2014. وعم الاغر سن أن عمليات اع لوسات جزء سن استراتيجية الجيش الاوسي الحديث، فإن التحول 
الهجينة  والحاا  الخاصة  ال مليات  عم  ال سكاية  اعفاهير  وتاتيز  الاوسية  الدفاعية  الاستراتيجية  ا 
وعمليات اع لوسات، وتكيفّ أوتااليا سع حملة اع لوسات الاوسية، أدى إلى عدم تفاءة ال مليات ال سكاية 
التقليدية التي شنتها روسيا تجاه أوتااليا سع عدم تقدياها الصحيح عقاوسة عمليات اع لوسات والإجااءات 
الوقائية التي اتخذتها أوتااليا وج لتها قادرة عم سقاوسة عمليات التأثير الاوسية، سثلما حدث سابقًا سع 
جورجيا وإستوليا. فقد قاست جورجيا لتيجة الغزو الاوسي ا عام 2008 بتحديث قواتها اعسلحة، وقاست 
السيبرالية  القدرات  بالاستثمار ا   2007 الاوسية عليها ا عام  السيبرالية  إستوليا ا أعقاا الهجمات 
لتصبح سن الدول الاائدة ا هذا اعجال. تذلك ت اسلت أوتااليا سع عمليات اع لوسات الاوسية ب د احتلال 
القام؛ سا ج لها عم سستوى سن الجاهزية اع لوساتية للت اسل سع تلك ال مليات أثناء غزو روسيا لأوتااليا 

ا عام 2022.
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