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 مقدمة
رات طوُّ نوات الأخيرة العديد من التَّ خلال السَّ  Cyberspace" المجال الافتراضيِّ "شهدت ساحة الحرب في 

فيها دول  أسهمت ةٍ لكترونيَّ إهجمات  منرًا مؤخَّ  ة، كان أبرزها ما دارظريَّ ة والنَّ جاذبات الميدانيَّ والتَّ 
ة على رأس تلك لكترونيَّ ات القرصنة الإ. وتقف عمليَّ ةً ومعنويَّ  ةً يَّ ألحقت أضرارًا مادِّ و  ،وأفراد   مات  ومنظَّ 

د الجهات التي تستطيع بسبب تعدُّ  ؛ى الأفرادبل وحتَّ  ،ول والحكوماتالهجمات التي بدأت تثير قلق الدُّ 
 ،وكلفة تداعياتها. وعلى هذا الأساس ،ع مصادرها أو تحديد مكان انطلاقهاوصعوبة تتبُّ  ،ط بهاالانخرا

م في حكُّ س والاختراق والتَّ جسُّ يدخل في سياقها التَّ  ،وصراعاتٍ  ة ساحة نزاعاتٍ بكة العنكبوتيَّ أصبحت الشَّ 
ر في مجال طوُّ ول. وفي ضوء سيرورات التَّ لبعض الدُّ  والحيويَّ  الأمن القوميَّ  قد تمسُّ  قواعد بياناتٍ 

اتها من قائمة أهدافها وأولويَّ  مٍ ضع هذا المجال في مكان متقدِّ بو شرع معظم الحكومات  ،الفضاء الإلكترونيِّ 
 ة.الوقائيَّ  ونشاطاتهاة الاستخباريَّ 

لب على ات، وزيادة الطَّ سعينيَّ ة في التِّ بكة العنبكوتيَّ إلى الشَّ  واصل الجماهيريِّ ومنذ انتقال وسائل التَّ 
بات معظم خدمات العالم  ،لخإ ... مويلصال أو التَّ وزيع أو الاتِّ نتاج أو التَّ في الإ سواءً  ،نترنتالإ
بكة، وهذا ما زاد المخاطر على تلك الشَّ  ةٍ وأساسيَّ  ةٍ جوهريَّ  عتمد بصورةٍ ية ة والمعلوماتيَّ نتاجية والخدماتيَّ الإ

ة التي كترونيَّ لالهجمات الإ ب بهالكبير عليها، وزاد أيضًا من مخاطر ما يمكن أن تتسبَّ اء الاعتماد من جرَّ 
ر تطوُّ  نتيجة ،ويسهل اختراقها ةً نترنت هشَّ أصبحت فيه شبكة الإ يتعاظم دورها ويتسع نطاقها في عالمٍ 

في  عميقةً  يمتلكون خبرةً  وزيادة نشاط "قراصنة المعلومات" أو "الهاكرز" الذين باتوا ،ات والحواسيبالبرمجيَّ 
ميدان تقنيات المعلومات، ولهم القدرة على استغلال معرفتهم للولوج في الأعماق المظلمة والمحظورة في 

ة من خلال تعطيل ة البالغة الأهميَّ لكترونيَّ المواقع الإ ويستهدفوننظم شبكات الحواسيب بمختلف أشكالها، 
قة المتعلِّ  تلك ،بعبالطَّ  ،وأخطرها -سات ة بالأفراد والمؤسَّ وسرقة المعلومات الخاصَّ  ،نشاطها لساعاتٍ 

لون من خلالها رسائل يوصِّ و  ،ساتمؤسَّ التخترق  ويقومون بنشاطاتٍ  -ة ة والعسكريَّ سات الماليَّ بالمؤسَّ 
الوثائق والأسرار، أو حتَّى المال. ومجال خطورة هؤلاء ليس كونهم  بها يجمعونة، أو احتجاجيَّ  ةً سياسيَّ 
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كاتهم ؤ بتحرُّ نبُّ معنى عدم التَّ ب ،بقدر ما يمكن القول بوجود "جهل" بقدراتهم ةٍ وضارَّ  كات خطرةٍ يقومون بتحرُّ 
 .2ونتائجها

، بعد أن أصبح العالم تكاليف كبيرةمن دون المؤثرة  بلمن السُّ  ة واحدةً لقد أصبحت الهجمات الإلكترونيَّ 
بالآخرين  ةٍ مضرَّ  ةٍ تقنيَّ  الاختراق وارتكاب أفعالٍ  يمكنها بكبسة زر  و  ،ةكنولوجيا الحاسوبيَّ ح بالتِّ تتسلَّ  أمام قوىً 

ة، التي ألقت ظريَّ ة والنَّ جالات الميدانيَّ جاذبات والسِّ رات والتَّ طوُّ التَّ ة العديد من وثمَّ  .عبر العالم الافتراضيِّ 
ة التي ما بعد الهجمات الإلكترونيَّ يَّ س لا ،ة(لكترونيَّ ا )الهجمات الإوء على هذا المجال الجديد نسبي  الضَّ 
Anonymousأو "المجهولين" نونيمس" تها مجموعة "الأشنَّ 

وتحديدًا في  ،رق الأوسطوفي الشَّ  ،في العالم 1
خذ راع" المستعر بين هؤلاء اللاعبين يتَّ "الصِّ  نوات القليلة الماضية، وبسببها بدا وكأنَّ خلال السَّ  ،إسرائيل

على جبهتي هذا  ةٍ عدَّ  في مجالاتٍ  ومنظومات   ضت لها منشآت  متبادلة" تعرَّ  ه "هجمات  شكل ما يُعتقد بأنَّ 
 ساتٍ مؤسَّ  نشاطات فيقديرات بشأن حجمها وتأثيرها ، تتضارب التَّ ةً ومعنويَّ  ةً يَّ مادِّ  افت أضرارً راع، وخلَّ الصِّ 

 .ةٍ وعسكريَّ  ةٍ ، مدنيَّ ةٍ وتكنولوجيَّ  ةٍ وبرامج ماليَّ 

                                       
1
 Theuns Verwoerd, Honours Report, Active Network Security, November 5, 1999, p. 12, Ray 

Hunt (Supervisor), 

http://www.cosc.canterbury.ac.nz/research/reports/HonsReps/1999/hons_9909.pdf 

ات المجموعة إلى اليَّ تستمر فعَّ  إذ ؛رة في تاريخ القراصنة الحديثنونيمس" من أكثر المجموعات المؤثِّ تعد مجموعة "الأ 1
شهيرة، من بينها دعمهم  ة. لهم عمليات  حول عددهم أو مجموعاتهم الفرعيَّ  معلوماتٍ  لا توجد أيُّ و . اتهانشاطيومنا هذا في 

ة عبر العالم، إضافة إلى هجومهم على مواقع ياسيِّ السِّ  تمن المشكلا العديد اتبت هذه المجموعلموقع "ويكليكس". وقد سبَّ 
من أجل  ةٍ أستراليَّ  ةٍ ، مع القيام بمهاجمة مواقع حكوميَّ 1009ة عام ت الإيرانيَّ في الانتخابا هملة عدَّةٍ، وتدخُّ عالميَّ  شركاتٍ 

تسريب معلومات و  ،ولمن الدُّ  لعديدل ةٍ ، ومواقع حكوميَّ موقعٍ  لأيِّ  دون حجبٍ  منح صفُّ ح للمستخدم بالتَّ االمطالبة بالسم
 ئها؛لأعضا فٍ مكثَّ  ميدان عملٍ  بيع العربيُّ كان الرَّ  في البحرين والمغرب ومصر والأردن. كما معروفةٍ  اتٍ لشخصيَّ  ةٍ شخصيَّ 

ة للبلدين. وقد أثنى المواقع الحكوميَّ  ضدَّ  ةٍ قويَّ  هجماتٍ  ة في تونس ومصر عبر شنِّ عبيَّ ورات الشَّ ا للثَّ ا فوري  موا دعمً قدَّ  إذ
أحمد أبو طالب، انظر:  ون.فوضويُّ  ونن كونهم مقاتلون حاسوبيُّ و ين، وأدانهم آخر لين كمقاتلين رقميِّ عليهم بعض المحلِّ 

 : 2/2/1021 ،الرقمي الأهرام"، ة عبر الفضاء الإلكترونيِّ ياسيَّ "أنونيمس: القرصنة السِّ 

http://digital.ahram.org.eg/Policy.aspx?Serial=780539  

http://digital.ahram.org.eg/Policy.aspx?Serial=780539
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 ،يات. لذاحدِّ من المفردات والتَّ  كبيرٍ  ظهور حشدٍ  عبر المجال الافتراضيِّ  لكترونيِّ الهجوم الإأفرز مفهوم 
عبر شبكة  ة التي تُشنُّ لكترونيَّ " لموضوع الهجمات الإاتيِّ تحاول هذه الورقة توصيف "الجانب العمليَّ 

ركيز وتحديد معالمه من خلال التَّ  ،ةً أكثر شموليَّ  بصورةٍ  إلى ماهية المجال الافتراضيِّ  ، وتطرّقنترنتالإ
 ،ةقميَّ ائكة التي نمت في تربته الرَّ من المسائل الشَّ  بوصفهمانونيمس"، على "الهاكرز" ومجموعة "الأ

ة للمسألة، سع دائرة المعالجة المعرفيَّ . ولكي تتَّ لكترونيِّ ة للفضاء الإائرة المفاهيميَّ ضمن الدَّ  ينوكمصطلح
كما يجرى التركيز في الجزء الأخير منها ول في هذا المجال، جهود بعض الدُّ وء على الضَّ  تلقي الورقة

وكذلك على  ،1023بريل أ ابع من نيسان/ضت له في السَّ على حالة إسرائيل من ناحية الهجوم الذي تعرَّ 
 .لكترونيِّ ة في الفضاء الإفاعيَّ اتها الدِّ جهودها في مجال بناء استراتيجيَّ 

التي أصبح  هيو  ،واضحة المعالم عن البيئة الجديدة للمجال الافتراضيِّ  الورقة إلى تكوين صورةٍ  تهدف
عامل معها، والعمل على استثمارها لإعادة تشكيل مفردات بقدرتها على التَّ  ينومستقبلها مرهون مصير دولٍ 

الهجمات عبر هذا الفضاء باتت  أنَّ  تها منة في عصر المعلومات. وتنبع أهميَّ قنيَّ ة والتِّ المنظومات الأمنيَّ 
 اهرة على أرض الواقع من تداعياتٍ حيح مع ما تطرحه هذه الظَّ عامل الصَّ دليلًا يمكن الاسترشاد به للتَّ  عدُّ تُ 

سواء. وقد  ول والجماعات والأفراد على حد  ة التي تواجه الدُّ قليديَّ هديدات التَّ ، تضاف إلى قائمة التَّ جديدةٍ 
تنامي دور الفضاء  ما في ظلِّ ول في العالم، "سيَّ إلى مستوى الفواعل من الدُّ  اخليَّ تتجاوز المستوى الدَّ 

ة، ياسيَّ في المجالات المختلفة، وتزايد الاعتماد عليه من قبل الأفراد، والجماعات السِّ  الإلكترونيِّ 
في تحقيق أهداف  فاعليتهاات، ومن ة لهذه الآليَّ ستراتيجيَّ ة الإة، مما يزيد من الأهميَّ سات الحكوميَّ والمؤسَّ 

 .3مستخدميها"

 
  

                                       
السياسة  ة"، مجلةورات العربيَّ ة بعد الثَّ ياسيَّ ة بين القوى السِّ المواجهات الإلكترونيَّ  :ة  شفيق علي، "فواعل افتراضيَّ  نوران 3

 http://www.siyassa.org.eg/NewsContent/2/106/3137: انظر، 1023 يونيو/ حزيران 20، الدولية
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 والدِّللة المفهوم ،الفتراضي   المجال: أولً 
 

" ز أو الفضاء الافتراضيُّ الحيِّ ق عليه أيضًا "طل  ما يُ ايبر" أو السَّ "عرف بفضاء ا تحديد ما يُ ي  من الممكن مادِّ 
Cyberspaceلكترونيِّ الإ قميِّ المجال الرَّ  ، بأنّه Digital Medium  ِّعبر مختلف خطوط  الممتد

وهو بهذا المعنى، طريق  ،نترنت"بكات "الإفي شبكة الشَّ  هاوقنواتة ة والهوائيَّ وئيَّ ة والضَّ صالات المعدنيَّ الاتِّ 
انعدام جغرافيا  إذ ؛. واقترن هذا الفضاء بمفاهيمه المختلفةكنولوجيِّ رعة بتعبيره التِّ المعلومات الفائق السُّ 

ما جعل  وهذاوفي الآن ذاته.  ،ىجاهات شتَّ في الاتِّ  بحار المعلوماتيِّ ، وظهور جغرافيا الإبيعيِّ المكان الطَّ 
ا، مجتمع القرية د عملي  . فهي تجسِّ خصائص عصر المعلومات بلا منازعٍ  ايبر( أهمَّ اهرة )فضاء السَّ هذه الظَّ 
: أسسه مختلفٍ  رقمي   الذي يضع الإنسان في عالمٍ  ،المنفتح الآفاق الافتراضيِّ ة، من خلال فضائها الكونيَّ 

أضحت كما  ةٍ وزمانيَّ  ةٍ مكانيَّ  كمساحةٍ  فالحديث هو بروز العالم الافتراضيِّ . "7وخصائصه وقيمه الجديدة
 ية،سلومظاهر التَّ  ة المعاصرة،ة والعلميَّ قافيَّ حيث هرعت إليها رؤوس الأموال والحركة الثَّ  ؛الأرض الجديدة
 . 4لخ"إ ... وكذلك الجريمة

 International صالاتللاتِّ  الدَّوليُّ  الاتِّحادايبر": فز "السَّ أو حيِّ  للمجال الافتراضيِّ  ة تعريفات عديدة  ثمَّ 
Telecommunication Union -  َّتكنولوجيا مجال في المتخصِّصة حدةوهو وكالة الأمم المت 

ن الذي ينشأ أو يتكوَّ  وغير الماديِّ  ز الماديُّ : الحيِّ بأنَّه ز الافتراضيَّ ف الحيِّ عرِّ ي - والاتِّصالات المعلومات
برامج و ، محوسبةٍ  معلوماتٍ و ، شبكاتٍ و ، ممكننةٍ  أجهزةٍ و الية: حواسيب، العناصر التَّ  أو من كلِّ  من جزءٍ 

ز عريفات التي تنظر إلى الحيِّ ا للتَّ و"خلافً  .8ذلك ، والذين يستخدمون كلَّ ورقابةٍ  معطيات مرورٍ و ومضامين، 

                                       
ة للإنترنت ونمذجة منظومتها ة التقني  في الآلي   تحليلي   ة، بحث  اجتماعي  -نترنت والمنظومة التكنوالإ علي محمد رحومة،  7

 .33 (، ص1004ة، )بيروت: مركز دراسات الوحدة العربيَّ  ةالجتماعي  

 .23 (، ص1020ة للموسوعات، ار العربيَّ ) بيروت: الدَّ  المجتمع المعلوماتي  عمر بن يونس،  4

6 http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-toolkit-cybercrime-legislation.pdf 
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(، إلى جانب زاتٍ )حيِّ  يرى فيه واحداً من سبعة مجالاتٍ  ه  ، هناك توجُّ خامسٍ  أو مجالٍ  كبعدٍ  الافتراضيِّ 
ف المجال . وهناك من يعرِّ 1"والإنسانيّ  مغناطيسيِّ -لكتروزين الإوالحيِّ  والفضاء والبحر والبرِّ  الجوِّ 

التعريف . وفي والفضاء الخارجيِّ  والبحر والجوِّ  ه "ساحة الحرب الخامسة"، بعد البرِّ لى أنَّ ع الافتراضيَّ 
خرى ة الأبكات الحاسوبيَّ ع من ذلك ليشمل الشَّ نترنت، بل يتوسَّ من الإ أوسع ، يكون المجال الافتراضيُّ ذاته

واصل التي تتيح التَّ  هي، و SCADAم وجمع البيانات حكُّ فيها أنظمة التَّ و نترنت، بالإ الكتروني  إالتي ترتبط 
 .6لة بمفاصل الاقتصادجهزة ذات الصِّ م في الأبين منظومات الحوسبة، والتي تتحكَّ 

اريخ حيث عرف العالم عبر التَّ  ؛ولللحروب بين الدُّ  خامسٍ  بات يعتبر كمجالٍ  ، "فالفضاء الافتراضيُّ اإذً 
ا عرفنا حرب الفضاء، والآن ظهرت رً ومؤخَّ  ،ةيَّ ا الحروب الجوِّ وحديثً  ،ةوالحروب البحريَّ  ،ةالحروب البريَّ 

 ،مغناطيسيِّ -لكتروز الإوبين الحيِّ  ز الافتراضيِّ ز بين الحيِّ ه، يميِّ وجُّ هذا التَّ  كذلك فإنَّ  .9نترنت"حرب الإ
 .20زًا أو مجالًا قائمًا بذاتهة حيِّ ريحة الإنسانيَّ ويعتبر الشَّ 

باين فيما بينها، ا الاختلاف والتَّ ة، أمَّ ريحة العقليَّ عريفات هو الشَّ القاسم المشترك الواضح بين سائر التَّ  إنَّ 
يات في حدِّ في سياق مواجهتها للتَّ  مةٍ أو منظَّ  دولةٍ  الاهتمام الذي توليه كلُّ  -على ما يبدو  - انفيعكس
 ، لأنَّ عريفات لا تعكس فهمًا مختلفًا للمجال الافتراضيِّ الفوارق في التَّ  . ولكن يبدو أنَّ ز الافتراضيِّ الحيِّ 

                                       
 .3ص  ،(1021)شتاء  77 -73العدد  ،قضايا إسرائيلية مجلة"، "الحرب في الحيّز الافتراضيِّ  1

8
 Fred Schreier, On Cyberwarefare, The Geneva Centre for the Democratic Control of Armed 

Forces (DCAF), at: www.dcaf.ch/content/download/67316/.../OnCyberwarfare-Schreier.pdf‎ 

 : انظر، 14/20/1020، الأهرام الرقمية القاتلة"، عماد غنيم، "الحروب الافتراضيَّ  9

http://digital.ahram.org.eg/articles.aspx?Serial=340346&eid=601 

على  مبني   ؛مغناطيسيِّ -لكترويف الإيعتمد على الطَّ  ه:بأنَّ  بعض ملامح المجال الافتراضيِّ  شرييرف الكاتب فرد يوصِّ  20
هي الهجوم لا  الصفة الغالبة في المجال الافتراضيِّ  ؛وغير مكلفٍ  خول إليه سهل  والدَّ  ؛ر صنعهيتكرَّ  ؛مصطنعةٍ  اتٍ آليَّ 
 انظر: ،فاع. للمزيدالدِّ 

 Schreier, On Cyberwarefare‎ 
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نها تعريف الأمم لاث التي يتضمَّ رائح الثَّ بوجود الشَّ  - كما أسلفنا - ونعريفات يقرُّ جميع أصحاب هذه التَّ 
 .22حدةالمتَّ 

في مجتمع المعلومات عاب أمام العاملين لتذليل الصِّ  أو أداةٍ  صال والمعلومات أكثر من آلةٍ رت ثورة الاتِّ فَّ و 
ة قميَّ من الأدوات الرَّ  عةً متنوِّ  ة مجموعةً ثمَّ  ظ أنَّ . ويلاح  العولميِّ  ة على الفضاء المعلوماتيِّ وشبكاته الممتدَّ 

ة أو تحديد مواطن بكات المعلوماتيَّ صون من استخدامها في اختبار أداء الشَّ ر المتخصِّ كث  ة التي يُ والفيزيائيَّ 
ظام. تستهدف اختراق النِّ  اتٍ لاستخدامها في عمليَّ  نترنت أكثر من فرصةٍ لقراصنة الإ الخلل فيها، وتتوافر

ة التي ات الحاسوب الكثير من الأدوات المعلوماتيَّ نترنت وبرمجيَّ ظهر على ساحة الإ ،خيروخلال العقد الأ
وقدراتها لتوفير  نشاطاتهارت سخَّ  ، أو جهات  قام بصناعتها هواة   ،ظام المعلوماتيعلى النِّ  ةً ا ضارَّ تحمل آثارً 

 .أو لتحقيق مآرب متباينةٍ  ،أخرى ة لصالح جهاتٍ ظم المعلوماتيَّ تساهم في تخريب النُّ  آلاتٍ 

من خلال ما أحدثته تسريبات "ويكليكس" التي  جامحةٍ  ةٍ إلكترونيَّ  ل عاصفةٍ لقد عرف عالمنا المعاصر أوَّ 
نترنت في نشر نت استخدام موقعها على الإوتضمَّ  ،Storm Wikileaksرفت باسم "عاصفة ويكليكس" عُ 

ة وبعثاتها بدول العالم، كيَّ مير ة الأة المتبادلة بين وزارة الخارجيَّ سميَّ ة الرَّ يَّ رِّ لآلاف الوثائق السِّ  ةٍ ضوئيَّ  صورٍ 
ر العلاقات توتُّ  ومنها ،الصعدة على جميع في العلاقات الدوليَّ  حاد   رٍ سريبات من توتُّ وما أحدثته تلك التَّ 

 تجاهتهم المعلنة اتتعارض مع سياس وتصريحاتٍ  ليهم من أقوالٍ إقادة في العالم؛ لما نسبته المن  بين كثيرٍ 
 ول.عديدة بهذه الدُّ  واحتجاجاتٍ  ى إلى حدوث اضطراباتٍ شعوبهم، وهو ما أدَّ 

 تها،وخطور  تهافي ترسيخ مفهوم الإنترنت وأهمي مهم   سريبات أثر  هذه التَّ  نترنت في بثِّ كان لاستخدام الإ
، عةٍ متنوِّ  ةٍ مكانات تكنولوجيَّ إوما تتيحه لمستخدميها من  ،صالاتالمعلومات والاتِّ  ثورةإحدى ثمار  بوصفها

ة قليميَّ ة والإالمحليَّ  الصعد لِّ على ك ،ةً سلبيَّ  مكانت أ ةً يجابيَّ إ ؛على إحداث نتائج غير محدودةٍ  قادرةٍ 
 .21ةوليَّ والدَّ 

                                       
 "."الحرب في الحيّز الافتراضيِّ  22

(، ص 1021ة، ة اللبنانيَّ ار المصريَّ الدَّ  :القاهرة) ايناير نموذجً  52نترنت والفيس بوك .. ثورة الإ ، شيديِّ محمود الرَّ  21
28. 
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 الفتراضيِّ  الحيِّز واختراق" الهاكرز: "ثانيًا
 

ف بالحرب عر  وظهر ما بات يُ  ،ةورة المعلوماتيَّ يات فصول الثَّ حد تجلِّ أة كات القرصنة الإلكترونيَّ عمليَّ جاءت 
 ةٍ محوريَّ  ةٍ كشخصيَّ  23ة، ونواتها "الهاكرز"بكة العنكبوتيَّ ة القائمة أساسًا على أجهزة الحاسوب والشَّ لكترونيَّ الإ

تزايد  لأجهزة الحاسوب. بيد أنَّ  الذين يعملون عبر الاختراق البرمجيِّ  وهم ،ةقميَّ برزت على سطح البيئة الرَّ 
ا ا واقتصادي  بوصفها مصدرًا معرفي   ،وتصاعد قيمتها ،ةبكة العنكبوتيَّ حجم المعلومات المنتشرة على الشَّ 

تغييرًا  اا على هذا الميدان، فأحدثمبظلاله ياقد ألق -الموقع الذي يحتويها بحسب طبيعة  -ا ا وأمني  وسياسي  
عن  ة التي كانت في بدايتها عبارةً أو القرصنة المعلوماتيَّ  لكترونيِّ ة الهجوم الإا في أهداف عمليَّ جوهري  
الجهات الأخرى لغرض ة التي تضعها ي العقبات الأمنيَّ ، أو تحدِّ جديدةٍ  ة للوصول إلى معرفةٍ فضوليَّ  نزعةٍ 

وترجمتها إلى  ،ات صوب استثمار هذه القدراتهت أهداف هذه العمليَّ صر، فتوجَّ الإحساس بنشوة النَّ 
قمية التي في المواقع الرَّ  ي  أو كلِّ  جزئي   ة إحداث تدميرٍ . وأصبحت إمكانيَّ ةٍ هموجَّ  ةٍ أو سياسيَّ  ةٍ يَّ مكاسب مادِّ 

ظم التي يمارس عليها " على النُّ زلوك الذي يمارسه "الهاكر لًا للسُّ ا مكمِّ زءً ة جلكترونيَّ تستهدفها الهجمات الإ
 ة الاختراق.آليَّ 

ول عن طريق مجموعات قراصنة الحاسوب للدُّ  أو الفضاء المعلوماتيِّ  ز الافتراضيِّ اختراق الحيِّ  يجري
من المستخدمين(  أو بضع آلافٍ  ،وربما بضع مئاتٍ  ،أو مجموعة أشخاصٍ  ،ة شخص  )ويقوم بهذه العمليَّ 

 ،عالٍ  جون ذوو مستوىً وهم مبرم   ،م في برامج الحاسوب وطرق إدارتهاحكُّ القدرة على التَّ ب يتمتَّعون الذين

                                       
أو المبتدئين أو الهواة الذين يكون الهدف من وراء  Hackers"الهاكرز"  يمكن تصنيف قراصنة المعلومات إلى قسمين: 23

وهم المخترقون  Crackersسلية على الأغلب. وهناك من يسمون "الكراكرز" م والتَّ علُّ ة التَّ لكترونيَّ اختراقهم للأنظمة الإ
 .نةٍ معيَّ  واسيب من أجل غايةٍ يكون دخولهم إلى الح نالمحترفون الذي
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تهم صريح عن هويَّ ومعظم هؤلاء يرفضون التَّ  ،يستطيعون اختراق أجهزة حاسوب والتعرف على محتوياته
 ".ويختارون لأنفسهم صفة "مجهولٍ  ،ولةدَّ ة خشية الملاحقة من أجهزة الالحقيقيَّ 

دثوا ح  وأن يُ  ،خول إلى شبكة الحواسيبيمكن أن يلجأ إليها "الهاكرز" للدُّ  هناك خمسة محاور رئيسةٍ و 
 أضرارًا، وهي:

أو  حداث خللٍ إهدف إلى ي: Virtual Sit-Ins and Blocked الحصار الافتراضيُّ  .2
ات خول إلى الخدمات والمعدَّ ات الدُّ عمليَّ  ة، مع كفِّ قليديَّ ات التَّ ات سريان العمليَّ في آليَّ  تمزيقٍ 

ولا يستطيع  ،في الموقع ينجم عنه خلل   نةٍ معيَّ  ةٍ زمنيَّ  ة بمختلف أشكالها، وخلال فترةٍ قميَّ الرَّ 
 .27خول إليهن الدُّ و المستخدم

لاف آ) رٍ كبي رسال كم  بإة : تتمثل هذه العمليَّ Email Bomb الكترونيِّ قنبلة البريد الإ .1
وع من ن هذا النَّ مبحيث ينشأ  ،للخصم لكترونيِّ ة( إلى صندوق البريد الإلكترونيَّ سائل الإالرَّ 

 .24عامل معهاسائل والتَّ ي الرَّ تلقِّ  لىالبريد ع قدرةل الهجمات تعطُّ 

-Web Hacks and Computer Breakقرصنة مواقع الويب واختراق الحواسيب  .3

Ins خول غير المشروع إلى إحدى مواقع الويب الموجودة ة من خلال الدُّ العمليَّ : يقوم الهاكر بهذه
ر من تغيِّ  ،واستبدال معلومات جديدة بالمعلومات الموجودة عليه ،ةبكات المعلوماتيَّ على الشَّ 

 .28تههويَّ 

ونشرها في شبكات  ،نترنتالفيروسات: يعمد الهاكرز هنا إلى زج الفيروسات وديدان الإ .7
شغيل ات ونظم التَّ في الملفَّ  أو دائمٍ  تٍ مؤقَّ  بقصد إحداث خللٍ  ؛نترنتة والإلوطنيَّ المعلومات ا

 فة.المستهد  

                                       
14

 J. Slobbe, “Hacktivists: Cyberterrorists or Online Activists?” 2012, 

http://arxiv.org/pdf/1208.4568.pdf 

 .128 (، ص1001ة، )بيروت: مركز دراسات الوحدة العربيَّ  الفضاء المعلوماتي  رو، ر الزَّ حسن مظفَّ  24

16
 Slobbe, “Hacktivists.” 
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إغراق ب تتمُّ  : هي هجمات  Denial of Service, DoSالحرمان من الخدمة  اتهجم .4
تعمل على نشر هذه  صةٍ برامج متخصِّ بإرسالها  يجري ،من البيانات غير اللازمة المواقع بسيلٍ 

وصول  فيصعب ،على هذه المواقع امروري   ابطء الخدمات أو ازدحامً  فتسبب ،الهجمات
ومن  ؛اسة لمثل هذه الهجماتة والحسَّ همَّ مض الكثير من المواقع ال. وقد تعرَّ إليهاالمستخدمين 

ات والبرمجيَّ غم من وجود بعض المنتجات الرَّ على  ،وغيرها Amazonو Word pressأبرزها: 
 .21يقاف مثل هذه الهجماتإعي قدرتها على التي تدَّ 

ورة الثَّ  في ظلِّ  ،، بدأ يشهدتقديرٍ  وخلال العقدين الأخيرين على أقلِّ  ،العالم تجدر الإشارة إلى أنَّ 
ا لكن أيضً و ، فحسب 26ةٍ عسكريَّ  ليس لأهدافٍ  ؛دةٍ معقَّ  لمنظوماتٍ  ات اختراقٍ عمليَّ  ،ةقميَّ ة والرَّ كنولوجيَّ التِّ 

في عدد  متواصلًا  اويتوقَّع الخبراء "نمو   .ةٍ ى إجراميَّ أو حتَّ  ةٍ أو سياسيَّ  ةٍ أو إعلاميَّ  29ةٍ اقتصاديَّ  لأغراضٍ 
هة خلال العام   ،ةٍ إلكترونيَّ  ، وظهور هجماتٍ "القرصنة المُسيَّسة" ، وتواصل ظاهرة1023الهجمات المُوجَّ

ة حتيَّ على البنى التَّ  ، وهجماتٍ ةٍ حكوميَّ  برعايةٍ  لفضاء الإلكترونيِّ في ا "ةٍ شرعيَّ " واستخدام أدوات مراقبةٍ 
ة قميَّ لطات الرَّ مع السُّ  تة، واستمرار المشكلاقميَّ ة الرَّ المعتمدة على الحوسبة، وتدهور الخصوصيَّ 

                                       
17

 http://compnetworking.about.com/od/networksecurityprivacy/g/denialof service.htm 

ار أنظمة الأسلحة والأجهزة ة انتشولي، عمليَّ راع الدَّ ئيسة في بيئة الصِّ رات الرَّ طوُّ للتَّ  نتيجةً  ،زادت خلال العقدين الماضيين 26
واعتماد أنظمة الأسلحة والأجهزة  ها،ة التي تعتمد فاعليتها على دقة المعلومات المستخدمة لتشغيلها وحداثتة الذكيَّ العسكريَّ 

مثل: نظام  ؛أخرى بأجهزة الحواسيب التي تسيطر عليها دول   صل مباشرةً تتَّ  ةٍ عالميَّ  صلة بها على أنظمة معلوماتٍ المتَّ 
 ،يطرة على انتشار المعلوماتمع ضعف السَّ  ،ةناعيَّ صالات والاستطلاع بالأقمار الصِّ وأنظمة الاتِّ  GPS الملاحة العالميِّ 

ض من تعرُّ  -على أنظمة المعلومات  اة كثيرً حتيَّ التي تعتمد بناها التَّ  وهي - امة تكنولوجي  ول المتقدِّ فازدادت مخاوف الدُّ 
 خريب والاختراق.تها للتَّ أنظمة معلوما

وهي أشهر أغراض  ،ةأو سرقة البنوك والحسابات المصرفيَّ  ،ما تستهدف ضرب اقتصاد دولةٍ  ة  لكترونيَّ إ ثمة هجمات   29
 س الإلكترونيِّ جسُّ ات التَّ ا حول عمليَّ ركي  يا أما استخباراتي  تقريرً  واشنطن بوست جريدة، عرضت 1021القرصنة. وفي عام 

د المصالح ات تهدّ مثل هذه العمليَّ  قرير أنَّ حدة، وأكد التَّ من بينها الولايات المتَّ و  ؛ولستهدف العديد من الدُّ ت تيوالاختراق ال
 ول.ة للدُّ الاقتصاديَّ 

http://compnetworking.about.com/od/networksecurityprivacy/g
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شغيل والأجهزة التَّ د نظام ات الخبيثة التي تهدِّ المتواصل لأعداد البرمجيَّ  موَّ ة في الإنترنت، والنُّ والائتمانيَّ 
 . 10ة"غرات والبرامج المستغلَّ المحمولة، والثَّ 

ر شكل سابق المحموم للحكومات في هذا المجال الذي غيَّ وفي أعقاب نشاطات "الهاكرز" المتزايدة والتَّ 
ة كريَّ ق بالأمور العسالأمر لا يتعلَّ  وأنَّ  ،ا من تهديداتٍ هول مدى فداحة ما يواجهالحرب الحديثة، أدركت الدُّ 

صابة دولٍ "لإلحاق الضَّ  12ةٍ مدنيَّ  ه يتجاوز ذلك إلى أمورٍ لكنَّ و  ،فحسب لل عن طريق لوحة بالشَّ  كاملةٍ  رر وا 
 .11"مواجهةٍ  من لا يسارع باستيعاب ذلك لن يصمد في أيِّ  المفاتيح )الكيبورد( على اعتبار أنَّ 

 
 الفتراضي   العالم ثكنته جيش  " الأنونيمس": ثالثاً

 

زات الفريدة ميِّ ممن ال نونيمس" سلاحًا مناسبًا يمتلك مجموعةً جعل من "الأالتي تالكثير من العوامل  ثمة
نترنت المنتشرين ا يستأثر باهتمام الكثير من المستخدمين المجهولين لشبكة الإالتي تجعل منه موضوعً 

ة معلومات، وغياب الحدود المكانيَّ ة الاختراق لنظم الزات: قابليَّ على عموم رقعة البسيطة. ومن هذه المميِّ 
ة للمستخدم المستوطن في بيئته المفتوحة، وتوسيع قميَّ ة الرَّ وعدم وضوح الهويَّ  ،عن الفضاء المعلوماتيِّ 

 ة بشكلٍ أثيريَّ مما يزيد قدرتها التَّ  ،لطة أو المجتمع الذي تقيم فيهتجاوز حدود السُّ ي بمارقعة الاهتمام 

                                       
هة للبلدان: أبرز تحدِّ س والهجمات الإلكترونيَّ جسُّ "التَّ  10 ، 6/7/1023 ،السعودية القتصادية"، جريدة 1023يات ة المُوجَّ

 http://www.aleqt.com/2013/04/08/article_745515.html: انظر

صالات . ففي الكثير من الحالات تكون الاتِّ والعسكريَّ  ا يدمج المجالين المدنيَّ زً ا بكونه حيِّ أيضً  ز الافتراضيُّ سم الحيِّ يتَّ  12
ا. في الوقت ة أيضً للأغراض العسكريَّ  ةً ة حيويَّ بكات المدنيَّ شَّ . من هنا تغدو حماية البنى والةٍ مدنيَّ  بشبكاتٍ  ة مرتبطةً العسكريَّ 

 ة.بكات المدنيَّ يمكن أن تساعد في حماية الشَّ  ةً افتراضيَّ  ذاته، تمتلك الجيوش قدراتٍ 

 :انظر، 7/8/1022، ر قمي  هرام الالأعادل شهبون، "حروب السايبر ساحة المعارك الجديدة بين الدول"،  11

http://digital.ahram.org.eg/articles.aspx?Serial=528342&eid=1103 

http://digital.ahram.org.eg/articles.aspx?Serial=528342&eid=1103
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من محترفي القرصنة، أو ما يعرف  ا من مجموعةٍ ن حصري  هذه الجماعة "لا تتكوَّ  فإنَّ  كذلك،ملموس. 
 مقاطع صناعة على قادرةً  وأخرى الكتابة، مهارات لديها مجموعاتٍ  صفوفها في تضمُّ  ولكنَّها ،‬" هاكرزال‬" بـ

 نشر في تساعد لكنَّهاو  المهارات، هذه من أي   لديها يكون لا قد وأخرى الشَّارع، في ناشطةً  وأخرى الفيديو،
ةً  واستنساخها، والرَّسائل المعلومات  ينِّ دت اضً يأ تاز يِّ مملا نمو  .13 "الاجتماعيِّ  التَّواصل شبكات على خاصَّ

 ةيَّ جمر بلا تار فيشَّ لا كفب ةعو مجملا هذه مايقو  تنر تنلإا ىلع ةيَّ تامو لعملا تاو دلأا رفاو ت نَّ إ ذإ ؛ةيَّ داملا ةفلكلا
 مهتابر ض هيجو ت يف اهللاغتسا نم ءلاؤ ه نكِّ مت يتلا لئاسو لاو  ةيَّ جمر بلا مظنُّ لا نم امً خض ادً دع نار فِّ و ي
 ةعو مجم اهب فصتَّ ت ةٍ مس مهأ ودبتو  .ةٍ مخض لٍ يو مت رداصم ىلإ ةجاحلا نو د نمو  ،ةٍ لو هسب مهمو صخل
                                         .17تنر تنلإا يف ةقلطملا ةيَّ ر حلاو  لاضنِّ لا ىلع رار صلإا ىو س ة  عماج ة  ديقع اهيدل تسيل اهنَّ أ "سمينو نلأا"

 وفي غرفٍ  ،نونيمس" لا يعيشون في عالمهم الخاصِّ لى مجموعة "الأإالمنتسبين  شارة إلى أنَّ تجدر الإ
نِّ صوِّ كما تُ  ومعتمةٍ  مغلقةٍ   ،نترنتسون ثقافة الإويقدِّ  ،يعون ما يحدث في العالم ما هم شباب  رهم هوليود، وا 

ن و مطلوب هم، و نةً معيَّ  ةً ولا يتبعون هرميَّ  ،ةالهويَّ  وفرادها مجهولأعبير. هذه المجموعة ة التَّ د حريَّ كونها تجسِّ 
 المركزيَّة، الاستخبارات وكالةل ونشرهم وثائق تابعةٍ  ،ةركيَّ يملعدالة لاختراقهم جهاز الاستخبارات الأإلى ا

ا على رفض هاتين ي "ماستر كارد" و"أمازون" رد  قرصنة موقع  "ويكليكس" عبر  ودعمهم المباشر لـ
                                                                "ويكليكس". لـ ةٍ يَّ مادِّ  رسال مساعداتٍ إح المجال أمام المواطنين لاستعمال موقعيهما في افسإستين المؤسَّ 

من المبرمجين  هجماتها هو أعداد   ما تحتاجه لشنِّ  كلُّ  ،اتقارَّ لل عابر   نونيمس" هي كيان  مجموعة "الأ
مع  ،من مستخدمي الحواسيب واسعٍ  ة لدى طيفٍ تراكم الخبرة المعلوماتيَّ و ، حواسيببضعة و الأذكياء، 
ة" من المواقع "المهمَّ  كبيرةٍ  من المعلومات التي تساهم بتطوير المهارات على مجموعةٍ  كبيرٍ  توافر كم  

ل عاملًا حاسمًا في زيادة الاهتمام بهذا الميدان، ة، وهذا ما بات يشكِّ بكة العنكبوتيَّ المنتشرة على الشَّ 
ة لكترونيَّ خريب والحرب الإس والتَّ جسُّ من التَّ  مةٍ منظَّ  اتٍ لى عمليَّ إلت هذه القرصنة ة بعد أن "تحوَّ خاصَّ وب

                                       
 ".ةياسيَّ أبو طالب، "أنونيمس: القرصنة السِّ  13

24
 Slobbe, “Hacktivists.”  
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ذعان إلى إت دَّ أ ةً حيويَّ  ات قطاعاتٍ استهدفت هذه العمليَّ  نأنظيمات، بعد و التَّ أول ة على مستوى الدُّ القويَّ 
 .14له"ن تشكِّ أالذي يمكن  والاعتراف بالخطر الحقيقيِّ  ،كبرى دولٍ 

 لنموِّ  خصبةً  ل بيئةً تشكِّ  - اوغيرها لا يتسع المقام لذكره -زات التي أشرنا إليها أعلاه يِّ مباتت العوامل والم
 -إن ارتقت في وسائلها ودهائها  - قادرةٍ  ،ز الافتراضيُّ الحيِّ ة" رحاها "سيبرانيَّ  هجماتٍ  على شنِّ  قادرٍ  ارٍ تيَّ 

شارات المرور الضَّ  ،ةم بحركة الملاحة الجويَّ حكُّ التَّ  ربَّماو  ،ولة للدُّ حتيَّ على اختراق مواقع البنى التَّ  ة، وئيَّ وا 
نترنت وتصاعد قيمتها المنتشرة على ساحة الإة. "فحجم المعلومات وربما اختراق أنظمة الحرب الإلكترونيَّ 

من  ؛ا في أهدافهارًا جذري  ة، فأحدثت تغيُّ قد ألقت بظلالها على ميدان عمل "الهاكرز" والقرصنة المعلوماتيَّ 
ة التي تضعها الجهات الأخرى لغرض ي العقبات الأمنيَّ أو تحدِّ  جديدةٍ  للوصول إلى معرفةٍ  ةٍ فضوليَّ  نزعةٍ 

 .18"ةٍ أو سياسيَّ  ةٍ يَّ تستثمرها وتترجمها إلى مكاسب مادِّ  ه نحو أهدافٍ وجُّ صر، للتَّ النَّ  الإحساس بنشوة

نونيمس" يجعلهم يميلون إلى ممارسة لى "الأإنترنت الذين ينتمون لدى قراصنة الإ ثمة أكثر من سببٍ  
تدمير ما لدى  في رغبةالو  ،غائنلأحقاد والضَّ اتراكم  ها، منظام الحاسوبيِّ على النِّ  شتَّىأنواع الاختراق 

حداث نوعٍ  ،الغير ظام فحص الأمن لدى النِّ  بهدف، ةٍ وهميَّ  يقومون بهجماتٍ  وهناك قراصنة  . خريبمن التَّ  وا 
 ات بين مستخدمٍ ثبات الذَّ ا  و  تقني   وجود تحد   . ومنها كذلكوافقوع من الهجوم بالتَّ المختبر، ويكون هذا النَّ 

"الهاكرز" ذوي  لـ وجهات   رها حكومات  توفِّ  ةٍ يَّ مادِّ  غراءاتٍ إلاستطلاع، ووجود ا سلية وحبِّ و التَّ أوآخر، 
 من نظامٍ  ةٍ همَّ م ة العالية في استخدام برمجة الحاسوب واختراقه للحصول على بياناتٍ المهارات الفنيَّ 

طاحة إغبة في أو بسبب الرَّ  ،أو بسبب الطمع ،ن الفقر أو العوزمافع ناتجًا وقد يكون هذا الدَّ  .معلوماتي  
غبة في اكتشاف المجهول وساحة الممنوع، أو وجود وكذلك الفضول والرَّ  .لتضارب المصالح نتيجةً  منافسٍ 
وتحاول استخدام  نة  معيَّ  ة  سياسيَّ  لها عقائد وأفكار   أو جماعاتٍ  تجمع بين أفرادٍ  ةٍ ودوافع سياسيَّ  أغراضٍ 

دمير أو تَّ الإلى  -مثلًا  - ة، فتلجأياسيَّ هاتها السِّ لخدمة معتقداتها وتوجُّ  أدوات ممارسة الاختراق الحاسوبيِّ 
لها،  تراها معاديةً  أو شركاتٍ  أو جماعاتٍ  لدولٍ  وقواعد بياناتٍ  وشبكاتٍ  ةٍ لكترونيَّ إجسس على مواقع التَّ 

                                       
 :، انظر32/2/1021، شبكة النبأ المعلوماتية"، لكترونيِّ ")الهاكرز(... قراصنة العصر الإ 14

 http://www.annabaa.org/nbanews/2012/01/313.htm 

 .126ص  ،الفضاء المعلوماتي   رو،الزَّ  18
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 افكرً  بوصفهإلى هذا نشير و  .ظمعين يناهضون تلك النُّ من متطوِّ  مجموعاتاختراقها من قبل  ويجري
ة على من قراصنة "الهاكرز" في الإنترنت لمهاجمة المواقع الإلكترونيَّ  يقوم على استخدام مجموعاتٍ  اجديدً 
 عوب وفضح الحكومات الفاسدة.بكة، وذلك دعمًا لقضايا الشُّ الشَّ 

عن  لا تقلُّ  لفتراتٍ  ين الذين سيطروا عليهاكتاتوريِّ الدِّ  ضدَّ  ة  عربيَّ  كت شعوب  ه عندما تحرَّ ومثال ذلك أنَّ 
 كنولوجيَّ الحليف التِّ  يا هالإنترنت أيضً  ت"، كانبيع العربيِّ "الرَّ  ـف بعر  من الزمن، فيما أصبح يُ  نصف قرنٍ 

 تح نقاش  وترويج الحركة بأسرها. ووقتها فُ  ،ظاهراتوتنظيم التَّ  ،اس من تبادل المعلوماتن النِّ الذي مكَّ 
هم ائد تصوير "الهاكرز" على أنَّ السَّ  ة، فبعدما اعتاد الخطاب العربيُّ نيَّ لكترو بشأن قيم القرصنة الإ واسع  
سلية سات الكبرى من باب التَّ ول والمؤسَّ ا، ويقضون وقتهم في محاولة خرق أمن الدُّ مهووسون تقني   شباب  

كثيرًا من عباقرة الحاسوب هؤلاء يستعملون خبرتهم  ن أنَّ ة لتبيِّ العربيَّ  ةعبيَّ جاءت الانتفاضات الشَّ  فحسب،
نهم من استعمال مكَّ  يجاد حل  إ فيين مساعدتهم المواطنين المصريِّ  مثل ؛ار وفضح الحكوماتوَّ لمساعدة الثُّ 
نترنت، خدمات الإ عطيلمبارك ت الرئيس السابق حسني عندما أمرت حكومة واصل الاجتماعيِّ مواقع التَّ 

ابعة ة التَّ سميَّ نونيمس" بقرصنة المواقع الرَّ من "الأ ين، وقام أعضاء  ين واليمنيِّ ين الليبيِّ جِّ كما ساعدت المحت
في  ونسيِّ عب التُّ نترنت عن الشَّ ا على حجب الإرد   ،بن علي زين العابدين ،ابقالسَّ  ونسيِّ ئيس التُّ لنظام الرَّ 

جاء فيها: "نحن مجهولون  ،في هذه المواقع المقرصنة ثم تركوا رسالةً  ،ورةبداية الثَّ  ]...[ لى الحكومة إ 
 وأيُّ  ،ة وصول مواطنيكم إلى المعلوماتيَّ عبير وحرِّ ة التَّ يَّ سامح مع الهجوم على حرِّ ة: لن يتم التَّ ونسيَّ التُّ 
ة بكة العنكبوتيَّ الحكومات تستعمل الشَّ  قابة سيجري استهدافها". هؤلاء يعتبرون أنَّ في الرِّ  طةٍ متورِّ  مةٍ منظَّ 

. 27اتهاكشف أسرار هذه الحكومات وعمليَّ  ،انترنت أيضً وعبر الإ ،للمواطنين ولذا، يحقُّ  ،لمراقبة المواطنين  

ة والوزارات مواقع وصفحات الهيئات الحكوميَّ  "ضدَّ  عدَّةٍ  بهجماتنونيمس" وقد سبق أن قامت مجموعة "الأ
ة في أثناء ثورةالمصريَّ    ‬14   ‬ ا لقطع الإنترنت ات الأمن للمتظاهرين، وانتقامً ا على قمع قوَّ يناير، رد   

تعاونوا‬ Operation Egypt "العملية مصر" ين، وهو ما أطلق عليه اسموالاتصالات عن المصريِّ  فيها مع ‬  

                                       
 66، العدد ةراسات الفلسطيني  ة الدِّ مجل  ة"، لكترونيَّ ور والحروب الإتانيا الخوري، "كلنا شهود عيان: ربيع العرب بالصُّ  11

 .216(، ص 1022)خريف 
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مجموعة   " تيليكوميكس‬ لتوفير طرقٍ ‬ 28"    ‬ ن من الاتصال بالإنترنت بعد قطع ين المصريتمكِّ  ةٍ غير تقليديَّ 
الخدمة عنهم  

29. ‬                                                                                                                                                                                                                                                                                                                                             

ه "منذ احتماء الاحتجاجات في تونس، بدأت تنتشر فيديوهات على الإنترنت تحمل توقيع نَّ أشارة تجدر الإ
 ة لما مارسته من عنفٍ ونسيَّ لطات التُّ من السُّ  ة  انتقاميَّ  ة  ة تونس"، وهي عمليَّ تحت اسم "العمليَّ  ،"أنونيموس"

فاع ما مواقع وزارات الدِّ اسة، ولا سيَّ تعطيل مواقعها الحسَّ  إذ تمَّ  ؛نينللمدوِّ  المتظاهرين وحملات اعتقالٍ  ضدَّ 
 عب، ثم تهديدٍ للشَّ  برسالة دعمٍ  ،غالبًا ،مط نفسه الذي يبدأرت هذه الأفعال بالنَّ ة. وقد تكرَّ ة والخارجيَّ اخليَّ والدَّ 

يطاليا، والبرتغال، ودول شرق أوروبا، للحكومة، بالنِّ  ووعيدٍ  سبانيا، واليونان، وا  سبة لمصر، وليبيا، وتركيا، وا 
يران، وسوريا، وغيرها، كدعمٍ وزيمبابوي، والصِّ  ة التي حدثت هناك، أو للحركات الاحتجاجيَّ  ين، وروسيا، وا 

حدة لدعم ما حدث كذلك في الولايات المتَّ  ذا. وه30ة ومناهضة الفساد"يمقراطيَّ لحركات المطالبة بالدِّ  مؤازرةً 
ابعة ة التَّ فحات الإخباريَّ نات والصَّ إذ قامت المدوَّ  ؛32مختلفٍ  ، ولكن بشكلٍ Occupyحركة "احتلوا" 

أكثر منها حشدًا أو فعلًا إلكترونيًا. وبهذا، "تكون  ةٍ ميدانيَّ  والمتعاطفة مع "أنونيمس" على الفيسبوك بمتابعةٍ 
وء على تلك الاحتجاجات عن طريق شبكات أو بأخرى في إلقاء الضَّ  الجماعة قد أسهمت بصورةٍ هذه 

 .31في بدايتها" على الأقلِّ  ،البصر عنها د غضَّ الذي تعمَّ  قليديِّ تعتيم الإعلام التَّ  الإعلام البديل، في ظلِّ 

ا للمهاجمين المجموعة التي باتت رمزً ف إلى عدد أعضاء هذه عرُّ ما التَّ  عب إلى حد  بات اليوم من الصَّ 
 الذي يلتقون فيه ويتبادلون الحديث في غرف دردشةٍ  ثكنته العالم الافتراضيُّ  وهم أشبه بجيشٍ  ،ينالإلكترونيِّ 

هم "مجهولون، وشعارهم أنَّ  ،سهم أحد  ة، لا يترأَّ اتهم الخاصَّ ويعملون في أنحاء العالم شتَّى، ولهم أولويَّ  ،ةٍ يَّ سرِّ 
ة يَّ إلى من ينتهك حرِّ  رة، في إشارةٍ بياناتهم المكتوبة أو المصوَّ  يختمون بها كلَّ  ،ن"و  امحون ولا ينس  لا يس

                                       
 .الإنترنت ويراقب يحجب من بكشف المهتمين الإلكترونيين القراصنة من مجموعة ،Telecomix التيليكوميكس 16
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ا هدفهم فهو فضح الحكومات الفاسدة، أي جميع للإنترنت. أمَّ  من الاستعمال الحرِّ  ويحدُّ  ،عبيرالتَّ 
من أشكال الحركات  وشكلٍ  ،اتللقارَّ  رةٍ عاب ون. وهذا ما يجعلنا نقف اليوم عند ظاهرةٍ حالحكومات كما يصرِّ 

 دو در و   لنشاطاتها ساحةً  لكترونيِّ تأخذ من الفضاء الإ ،ة المعاصرة في القرن الحادي والعشرينالاحتجاجيَّ 
                                   .اهلاعفأ

 
 الد ول بين المحموم والت سارع الإلكتروني الفضاء: رابعًا

 

ة، أو احات الرقميَّ نترنت والسَّ أو حرب الإ ،ةلكترونيَّ ة أو الإ)الحرب الافتراضيَّ  لكترونيِّ مفهوم الهجوم الإ يعدُّ 
ة في القرن وليَّ زاعات الدَّ على صعيد النِّ  اجديدً  اذاته "مفهومً  ( بحدِّ cyber warfareة الحرب السيبرانيَّ 

تعتمد على تكنولوجيا المعلومات، تستهدف الحواسب الحادي والعشرين، وهي تشير إلى "أساليب للحرب 
أو تصديرها أو  وجمع بياناتٍ  ،إلى أنظمة الحاسب الآليِّ  لٍ ة، وتشمل عمليات تسلُّ أو المواقع الإلكترونيَّ 

ات وغير ذلك من العمليَّ  ،سجسُّ للتَّ  ةٍ ضارَّ  اتٍ ات زرع برمجيَّ إتلافها أو تغييرها أو تشفيرها، كما تشمل عمليَّ 
ه إذا عليه، فإنَّ بناء . و 33ة"إلكترونيَّ  أو قرصنةٍ  ات اختراقٍ طلق عليه عمليَّ أو ما يُ  ،ةة أو الإلكترونيَّ يبرانيَّ السَّ 

ولة الحديثة م في مسارات الدَّ حكُّ التَّ  ة للحروب، فإنَّ وليَّ ر من ملامح الخريطة الدَّ كان اكتشاف البارود قد غيَّ 
 ق عليها رصاصة  لل والهزيمة من دون أن تطل  ول الكبرى بالشَّ الدُّ ، أضحى قادرًا على إصابة امعلوماتي  
 .37واحدة  

ها أ من الجيل الخامس من الحروب غير المتكافئة التي قد تشنُّ لا يتجزَّ  ال هذا المفهوم جزءً ويشكِّ 
د أغراض . "وتتعدَّ نةٍ معيَّ  وأهدافٍ  رة لأغراضٍ كنولوجيا المتطوِّ تستخدم التِّ  أو دول   مجموعات أو أفراد  

                                       
  :انظر ،22/7/1023 ة"،يبرانيَّ في الحرب السَّ  جديدة   أمل خيري، "إسرائيل وقراصنة الإنترنت.. جولة   33

 http://www.alamatonline.net/l3.php?id=56608 

 :انظر ،26/7/1023، الإمارتيةالخليج ة على إسرائيل"، جريدة للحرب الإلكترونيَّ  أولى ناجحة   أنتوني جورجي، "تجربة   37

 http://www.alkhaleej.ae/portal/e0c8722a-ca8c-4255-b0c2-27695b3b3a54.aspx 
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ن كانت كلُّ القرصنة الإلكترونيَّ   ول، فهناك هجمات  ة للدُّ ها تشترك في تهديدها للمصالح الاقتصاديَّ ة، وا 
. 34وهي أشهر أغراض القرصنة" ،ةأو سرقة البنوك والحسابات المصرفيَّ  ،ما تستهدف ضرب اقتصاد دولةٍ 

ة القادرة راع المستقبليَّ وسائل الصِّ  المتسارعة، من أهمِّ ة كنولوجيَّ وتعقيداته التِّ  لكترونيُّ كما بات "الفضاء الإ
ات الجيوش ة الحديثة، باتت تسود نظريَّ ات العسكريَّ ستراتيجيَّ . ففي مختلف الإعلى حسم جوانب كثيرةٍ 

ص القائم على دعامات هضم وع المتخصِّ ة؛ النَّ أكثر دقَّ  ، وبكلامٍ وع لا الكمِّ ة القائمة على النَّ كيَّ الذَّ 
 .38بات"مة، القادرة على تحقيق أعلى المكاسب بأدنى المتطلَّ كنولوجيا المتقدِّ التِّ 

لت تمثَّ  31للمجال العامِّ  ، في ضوء امتداداتٍ مغايرٍ  ف على عالمٍ نوات الأخيرة، بات العالم يتعرَّ وخلال السَّ 
تزايد ت، ومعها كبيرةٍ  لتتسابق الأفكار بصورةٍ  علاميِّ ر عن امتداد الفضاء الإين: أحدهما يعبِّ امتدادين رئيسيَّ ب

ز الذي يشغله الفضاء علام، فيما كان الامتداد الآخر في تعاظم الحيِّ درجة الاعتماد الجماهيري على الإ
والفضاء، في ساحة المعركة  والبحر والجوِّ  رِّ إلى مجالات البَّ  ، ينضمُّ جديدٍ  قتالي   زٍ كحيِّ  الإلكترونيُّ 

 ،ة في هذا المجالرات العالميَّ طوُّ الأمر الذي حثّ العديد من دول العالم على مواكبة التَّ ؛ 36ةالعصريَّ 
فاع عن وذلك بغية تحسين سبل ووسائل الدِّ  ،حدي الجديد"وتسريع وتيرة "استعدادها في مواجهة هذا التَّ 

جهودها في  تكثيففي العالم بزيادة نشاطها و  مة  متقدِّ  وجيوش   ة  عصريَّ  وقد شرعت دول   .زها الافتراضيِّ حيِّ 
. واطن ضعفٍ ا عن م  ه يكشف في الوقت ذاته أيضً لكنَّ  ،لها ةٍ ل مصدر قوَّ الذي يشكِّ  ز الافتراضيِّ الحيِّ 

ولة )كالكهرباء والمياه والمواصلات( وشبكات ة لعمل الدَّ ة الحيويَّ حتيَّ البنى التَّ  وعلى سبيل المثال، فإنَّ 

                                       
 "إسرائيل وقراصنة الإنترنت". ،خيري 34

 :، انظر16/4/1021عات البيضاء، ، موقع مجتمع القبَّ "ةلكترونيَّ فهد سعيد، "الحرب الإ 38

 http://www.whit3hats.com/?p=2775 

 ة"، ملحق اتجاهات نظرية، مجلَّ ياسيِّ ارع السِّ إلى الشَّ  من.. من المجال العامِّ والمساحة والزَّ ات ت، "الذَّ هبة رؤوف عزَّ  31
 .32، ص 1021يناير  /الثَّاني كانون، ةولي  ياسة الد  السِّ 

38
 For more details, see: “On Cyber Warfare,” at: 

http://www.dcaf.ch/content/download/67316/.../ OnCyberwarfare-Schreier.pdf‎ 
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ها تعتمد على هذا ة، كلُّ رة لساحة القتال العصريَّ قنيات المتطوِّ ة، وكذلك التِّ م العسكريَّ حكُّ يطرة والتَّ القيادة والسَّ 
 .39ز الافتراضيِّ الحيِّ 

ومنها أنماط الحرب  ،شياءرت أشكال الأ، تغيَّ لكترونيِّ ل نمط الحياة في عصر الازدهار الإمع تبدُّ 
، ه "إذا كان البرُّ ة من يعتبر أنَّ وثمَّ  ،70قنيِّ ر التِّ طوُّ يتماشى مع التَّ  ،حديثاً خذت منحىً أة التي لكترونيَّ الإ

 نترنت الافتراضيَّ ز الإحيِّ  فإنَّ  ة للحروب الغابرة،قليديَّ ، هي المسارح التَّ ، والفضاء الخارجيُّ والبحر، والجوُّ 
ة تتنازع وتتسابق على استغلال هذا وليَّ ة؛ إذ باتت الأطراف الدَّ للحرب الإلكترونيَّ  هو المسرح الحقيقيُّ  يُعدُّ 

 ،لى قاع المحيطاتإمام شاشات الحواسيب أة من مسارح الحروب الإلكترونيَّ  وقد تمتدُّ  ،المجال لمصلحتها
ة: "المراقبة ظُم الإلكترونيَّ رقى تقنيات النُّ أم فيها مختلف ستخد  ، وقد يُ بقات العليا للفضاء الخارجيِّ ى الطَّ وحتَّ 

 تفقد أصبح ،72ربات"يطرة، والإعاقة والخداع، ورصد الأهداف، وتوجيه الضَّ والقيادة والسَّ والكشف، 
لًا ا مكمِّ ة جزءً لكترونيَّ ة التي تستهدفها الهجمات الإقميَّ في المواقع الرَّ  ي  أو كلِّ  جزئي   ة إحداث تدميرٍ إمكانيَّ 
 .71صلصُّ ة الاختراق، أو التَّ آليَّ ظم التي يمارس عليها لوك الذي يمارسه القرصان على النُّ للسُّ 

، 73ا، بما يزيد على تريليون دولار سنوي  ة بالاقتصاد العالميِّ لكترونيَّ رر الذي تلحقه الهجمات الإر الضَّ يقدَّ 
 معًا، ضمن شكلٍ  ة  ودفاعيَّ  ة  هجوميَّ  رت قدرات  وِّ حيث طُ  ؛ول في المشهد الممتزجوقد انخرط العديد من الدُّ 

                                       
 (.1021)شتاء  77-73العدد  ،ةقضايا إسرائيلي  ـاش، "، ترجمة سعيد عيَّ ز الافتراضيِّ الحرب في الحيِّ " 39

 .287(، ص 1020، )القاهرة: دار الكتاب العربيِّ  نترنتأشهر جرائم الكمبيوتر والإ يوسف أبو الحجاج،  70

 :انظرة"، قليديَّ ة التَّ ظاميَّ ة الجيوش النِّ كسر نظريَّ  لكتروني  إ ، أم جيش  لكتروني  إ ( عبث  Anonymous"الأنونيموس ) 72

 http://www.shofakhbar.com/articles/4661566/ 

  .129ص  ،الفضاء المعلوماتي  رو، الزَّ  71

73
: مركز أبوظبي)  94 العدد ،دراسات عالمية سلسلة ،نترنت في عصر انعدام الأمن الإلكترونيِّ حوكمة الإ روبرت كنيك،  

 .23(، ص 1022ة، راسات والبحوث الاستراتيجيَّ مارات للدِّ الإ

http://www.shofakhbar.com/articles/4661566/
http://www.shofakhbar.com/articles/4661566/
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لتدريب قطعات الجيوش على  فتتاح معسكراتٍ لاأخرى  . وسعت دول  77حسلُّ من أشكال سباقات التَّ  جديدٍ 
ث اليوم عن هجمات يتحدَّ  الكلُّ  .74عالية المستوى ةٍ رقميَّ  بأدواتٍ  ةٍ أو استراتيجيَّ  ةٍ استباقيَّ  هجماتٍ  شنِّ 

والقصيرة والطويلة الأمد تلك التي الإنترنت التي أصبحت تعادل في أضرارها المباشرة وغير المباشرة 
 ة. يَّ ة والجوِّ اروخيَّ ب بها الهجمات الصَّ تتسبَّ 

م خيرة مدى تقدُّ لاحظت في الآونة الأ إذ ؛ةكيَّ مير فاع الأا وزارة الدِّ ين بهذه الأمور حالي  ومن أكثر المهتمِّ 
. كبيرة   ة  أوروبيَّ  ة ودول  كوريا الجنوبيَّ ما لا سيَّ و  ،خرىأ كما لاحظت ذلك دول   ،ين عليها في هذا المجالالصِّ 

ه "وكالة مشاريع الأبحاث تتولاَّ  بحثي   تمويل برنامجٍ  1021في أواخر عام  الوزارةرت قرَّ  ،على هذا الأساس
 قادرةٍ  ةٍ لاختراع تقنيات إنترنت عالية المستوى وثوريَّ  Plan X كس"إأطلقت عليه اسم "بلان  ،مة"المتقدِّ 

دار  هاوتخطيط كالمعار على فهم  ة في كيَّ مير ة الأيَّ ات الجوِّ عبر الإنترنت. والأكثر من ذلك إعلان القوَّ  تهاوا 
فساد، وتعطيل، وتضليل، حول كيفيَّ  جديدةٍ  ها تبحث عن أفكارٍ أنَّ  1021أغسطس آب/  ة "تدمير، ومنع، وا 

بطال أو لجم قدرة الأعداء على استخدام الإنترنت لصالحهم"  قيادة الفضاء الافتراضيِّ  طلقتوقد أُ  .78وا 
ا عن جد   ة، متأخر 1020ست عام سِّ التي أُ  هيو  United States Cyber Command المتَّحدة للولايات

ة وأمن يَّ بكة الأوروبِّ تحت اسم "وكالة الشَّ  1007عام  تسسَّ أُ  تيال يِّ حاد الأوروبِّ للاتِّ  ةابعالتَّ  اهتنظير 
                                       

 من لكن بدلًا  ،ةمن خططها الحربيَّ  كجزءٍ  ،ة دول  ات الهجمات الإلكترونيَّ في بعض الأحيان تقف وراء عمليَّ " 77
حين  ،1006ولة المعادية، ومثال ذلك ما حدث عام تستهدف أنظمة المعلومات لدى الدَّ  ،المباشر العسكريِّ الهجوم 

لم تستعن بخبراء المعلومات ف ،ضت لها من قبل جورجياها تعرَّ عت أنَّ ادَّ  ةٍ إلكترونيَّ  هجماتٍ  أرادت روسيا صدَّ 
ة ة التي قامت بمهاجمة نظم المعلومات الجورجيَّ استعانت بالميليشيات الإلكترونيَّ  ولكن ،الهجمات ين لصدِّ الحكوميِّ 

رعاية دول كبرى لميليشيات القرصنة ل ة مثالًا ل الحالة الروسيَّ ة. وتمثِّ ض روسيا للمساءلة القانونيَّ من دون أن تتعرَّ 
ولة من الدَّ  بمجموعات مدعومةٍ  سس عادةً جُّ التَّ  ات الاختراق بغرضة واستخدامها عند الحاجة. وترتبط عمليَّ الإلكترونيَّ 

نت من وتمكَّ  ،ةفاع الهنديَّ على شبكات وزارة الدِّ  ين بهجماتٍ ينيِّ من القراصنة الصِّ  نفسها، فقد قامت مجموعات  
فاع الدِّ ا، فقامت بإنشاء ما أسمته سلاح ا جد   متأخرً ولم تكتشف الهند الأمر إلاَّ  ،الحصول على أسرار الجيش الهنديِّ 

  ."إسرائيل وقراصنة الإنترنت" ،خيري ة. انظر:ة بغرض تأمين الأسرار العسكريَّ يبرانيَّ الهجمات السَّ  ضدَّ 

 .ة على إسرائيل"للحرب الإلكترونيَّ  أولى ناجحة   جورجي، "تجربة   74

 المرجع نفسه.  78
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ن كان دورها العسكريُّ  في  رت بريطانيا قدراتها منفردةً . كما طوَّ 1020ا في عام شهد تطويرً  المعلومات" وا 
 .71 1020عام 

ة ة على تكوين الجيوش الافتراضيَّ ول الغربيَّ بين الدُّ  امحمومً  اة تسارعً ثمَّ  كما تجدر الإشارة إلى أنَّ 
، بينما رةٍ متطوِّ  ةٍ هجوميَّ  ةٍ إلكترونيَّ  اتٍ على القيام بعمليَّ  رت قدراتٍ طوَّ  عدَّة   ة دول  ي، فثمَّ حدِّ ي لهذا التَّ صدِّ والتَّ 

 "هناك جهود   فـة ول العربيَّ ا في الدُّ . أمَّ 76ةلكترونيَّ للحروب الإ في تنظيم وحداتٍ  شرع ما يزيد على مئة دولةٍ 
ن كان هناك إشارة  ة  يَّ سرِّ  في هذا المجال، وأكثرها جهود   دة  متعدِّ  من أكثر  لكون المغرب تملك واحدةً  ، وا 

ة القدرات الإيرانيَّ  أنَّ  ةً ياق، وخاصَّ ا، وهناك العديد من دول الخليج التي تعمل في هذا السِّ مً هذه الجهود تقدُّ 
 ين لاستخدام هذه القدرات ضدَّ مع استعداد الإيرانيِّ  ةً حدي أكبر، وخاصَّ المتسارعة في هذا الإطار تجعل التَّ 

ر ع من تطوُّ في الغالب سيسرِّ  ة، وهو أمر  ة والأيديولوجيَّ عيَّ وسُّ أجندتهم التَّ ة بما يخدم ول العربيَّ من الدُّ  أي  
 .79ا"هذا الأمر عربي  

على تطوير  يشتملبل  ،واريخ أو المقاتلاتصورًا على تصنيع أنواع الصَّ قول لم يعد مباق بين الدُّ السِّ  إنَّ 
ما نجح فيه البعض هو اختصار زمن  ات القرصنة. و"رغم ذلك فإنَّ ن المواقع من عمليَّ تحصِّ  أنظمةٍ 

من  ن الآن أحد  ة فلم يتمكَّ لكترونيَّ ا درء أو منع الهجمات الإقة، أمَّ وسرعة تشغيل المواقع المختر   ،القرصنة
ض له المشروع الذي تعرَّ  الهجوم الافتراضيَّ  أنَّ  . ولا شكَّ 40"والواقعيِّ  اكتشافه في العالمين الافتراضيِّ 

عبر الفضاء  لكترونيِّ لاح الإاقة الكامنة الهائلة للسِّ د الطَّ ، قد جسَّ 1009في عام  الإيرانيُّ  وويُّ النَّ 

                                       
 :انظر، 20/2/1021 ،31ة، العدد عوديَّ السُّ  الشرق جريدة؟" ةً الثة افتراضيَّ ة الثَّ ار، "هل تكون الحرب العالميَّ ار بكَّ عمَّ  71

 https://www.alsharq.net.sa/lite-post?id=79506 
48

 “Virtually Here: The Age of Cyber Warfare,” McAfee Virtual Criminology Report, 2009, 

p.13, at: http://www.mcafee.com/us/resources/reports/rp-virtual-criminology-report-2009.pdf 

 .؟"ةً الثة افتراضيَّ ة الثَّ "هل تكون الحرب العالميَّ  ،اربكَّ  79

 : انظر، 6/7/1023، الجزيرة نت"، ةٍ على مواقع إسرائيليَّ  "الهجوم الإلكترونيُّ  40

http://www.aljazeera.net/programs/pages/dcf90ad4-7e85-4e4c-962e-7d6a2c063e31 
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ا من حوادث عددً  ياق، فإنَّ . وفي هذا السِّ قتالي   ره كمجالٍ ا في تطوُّ سً ا مؤسِّ بر حدثً ، واعتُ الافتراضيِّ 
ح سلُّ سباق التَّ  على أنَّ  دلُّ ي ذلك كل، يِّ ز الافتراضول في الحيِّ ة، واستعداد بعض الدُّ الهجمات الافتراضيَّ 

ز ودوائر تتناول الحيِّ  هيئات   ،مختلفةٍ  في دولٍ  ،نوات الأخيرةأقيمت في السَّ  إذ ؛قد انطلق الافتراضيِّ 
حدة ز )في الولايات المتَّ للعمل في هذا الحيِّ  ةٍ أمنيَّ  اتٍ ستراتيجيَّ إبلورة  ت، كما جر قتالي   زٍ كحيِّ  الافتراضيَّ 

" للقتال على ينيِّ الصِّ  عبيِّ حرير الشَّ صت أحد أذرع "جيش التَّ ين )التي خصَّ وبريطانيا وفرنسا وألمانيا والصِّ 
 . 42(ةٍ أميركيَّ  ةٍ استخباراتيَّ  اعة عبر الإنترنت، بهدف الحصول على معلوماتٍ مدار السَّ 

، منفصلٍ  ، تحت غطاءٍ ةً هجوميَّ  ةً لكترونيَّ إ اتٍ عمليَّ  ول التي تشنُّ اهنة، هناك الكثير من الدُّ وفي المرحلة الرَّ 
ا الأفعال، من قبيل اختراق شبكات عداد ميدان المعركة"، وأمَّ إس" و"جسُّ ، ومفاده "التَّ ه ذو صلةٍ ولكنَّ 

بحيث يمكن تعطيلها في زمن الحرب، فتؤدي إلى زعزعة الاستقرار، وزيادة الاحتمالات بأن  ،الكهرباء
 على دولٍ  مقصورةً  ات. ولم تعد هذه العمليَّ يِّ إلى العالم المادِّ  لكترونيِّ لفضاء الإراع في اسع نطاق الصِّ يتَّ 

من  لى شكلٍ إة لكترونيَّ ل الهجمات الإوتتحوَّ  ،مات  ومنظَّ  وجماعات   بل يمكن أن يقوم بها أفراد   ،ذاتها بحدِّ 
ل وهذا ما يعكس مدى تدخُّ ياق. نونيمس" في هذ السِّ وهو ما ينطبق على ظاهرة "الأ ،أشكال الاحتجاج

بات موضوعًا  لكترونيَّ الهجوم الإ ول، كما يكشف أنَّ للدُّ  ستراتيجيِّ في قلب العمل الإ الفضاء الافتراضيِّ 
 ولة.للدَّ  عند الحديث عن الأمن القوميِّ  ةً وربما الأكثر أهميَّ  ،ا بامتيازٍ ستراتيجي  إ

 
راع قلب في إسرائيل: خامسًا  الإلكترونيِّ  الصِّ

 

 ساتٍ ومؤسَّ  ةٍ حكوميَّ  هيئاتٍ ل ضد مواقع وصفحاتٍ  قةً ومنسَّ  متتاليةً  هجماتٍ  نونيمس"الأذت مجموعة "نفَّ 
خباريَّ  ةٍ أمنيَّ  كان الأوسع والأقوى، وهو  1023 بريلأ /نيسانابع من هجوم يوم السَّ   أنَّ ، إلاَّ إسرائيليةٍ  ةٍ وا 

                                       
جريدة  ستراتيجي للبنتاغون"،إ تحد   82396ين وأميركا وهاكرز الوحدة بين الصِّ  نترنت غير باردةٍ إ: "حرب انظرللمزيد  42

 http://alhayat.com/Details/512581 انظر: ،21/4/1023، الحياة
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 ،نترنت العرب والأجانبمن قراصنة الإ قادها آلاف   ،ةبكة العنكبوتيَّ اشتعلت على الشَّ  أشبه ما يكون بحربٍ 
  .41ين"الفلسطينيِّ  د على سياساتها ضدَّ والرَّ  ،نترنت"محو إسرائيل من على الإ لـ اهدفوا من خلاله

 لكنهو  ،بعينها ة، لا يقتصر على دولةٍ كترونيَّ للمنظومات الإاات اختراق حدي القائم في مجال عمليَّ التَّ  إنَّ 
 ةٍ لكترونيَّ إ هور القليلة الماضية أمام ضرباتٍ من بينها إسرائيل التي وجدت نفسها في الشُّ  ؛ثيرةً ك طال دولًا 

من الخبراء  ، مما دعاها إلى حشد جيشٍ ةً يَّ ومادِّ  ةً دتها خسائر معنويَّ نونميس"، كبَّ تها مجموعة "الأشنَّ 
ة في مجموعات القرصنة الإلكترونيَّ ين لمواجهتها. وتكمن حساسية إسرائيل ومخاوفها من خطر قنيِّ والتِّ 

 ها تمارس على نطاقٍ ، وعلى اعتبار أنَّ زها الافتراضيِّ اقة الكامنة لمثل هذه الهجمات على حيِّ إدراكها للطَّ 
أفضى إلى ظهور  ؛ وهذا ماةٍ ستراتيجيَّ ا  و  ةٍ تكتيكيَّ  وع من الحرب في محاولتها تحقيق أهدافٍ هذا النَّ  واسعٍ 

كنولوجيا ة استعمال التِّ من إمكانيَّ  افي المنطقة، انطلاقً  سرائيليِّ الإ - راع العربيِّ ئل الصِّ لوسا مختلفةٍ  قراءاتٍ 
 .43د الموقفبات فيها العقل سيَّ  ، في حروبٍ الٍ فعَّ  بشكلٍ  والفضاء الإلكترونيِّ 

المواقع  ة ثاني أكبر هجماتها ضدَّ لكترونيَّ إ ت مجموعات قرصنةٍ ، شنَّ 1023بريل أ /نيسانابع من يوم السَّ 
 مجموعةنسيق مع عاون والتَّ بالتَّ  -هت تلك المجموعات ة في إسرائيل، وقد وجَّ ة والاجتماعيَّ جاريَّ ة والتِّ سميَّ الرَّ 
من أكثر  ة كواحدةٍ الأميركيَّ  تايمة فة من قبل مجلَّ تعتبر أحد حلفاء "ويكليكس"، والمصنَّ  نونيمس" التيالأ"

 جاء ،يوتيوبر على موقع نُش   ،إلى العالم من خلال مقطع فيديو رسالةً  - 47في العالم االمجموعات تأثيرً 
عب مع الشَّ  اتضامُنً  ؛دوا في كيانٍ واحدٍ روا أن يتوحَّ "أقوى المخترقين من مختلف أنحاء العالم قد قرَّ  فيها أنَّ 

                                       
 :انظر ،1/7/1023 إلى الكيان الصهيوني"، رسالة من الأنونيموس" 41

 https://www.youtube.com/watch?v=FPbjIS-GDHU&feature=player_embedded 

 :انظر، 21/1/1021 ،الإماراتية البيان جريدةايبر"، علي بدوان، "إسرائيل وحرب السَّ  43

 http://www.albayan.ae/opinions/articles/2012-07-17-1.1689715  

 :انظر ،6/7/1023 ،الأخبار جريدة: خلّي الكيبورد صاحي"، "أنونيموسبسام القنطار،  47

http://www.al-akhbar.com/node/180791  

http://www.youtube.com/watch?v=7l29jNVhFNU
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 ،يلبس قناع المجموعة . وفي ذلك المقطع ظهر شخص  44نترنت"ومحو إسرائيل من على الإ ،الفلسطينيِّ 
ة ة، وفضح الخطط المستقبليَّ بكة العنكبوتيَّ دها بمسح إسرائيل من الشَّ ث عن خطوات الهجوم التي حدَّ ويتحدَّ 

 ةً مها لكم هديَّ الثة والأخيرة سنقدِّ ا الخطوة الثَّ "أمَّ  الثة، وقال:فصاح عن الخطوة الثَّ الإ والجرائم، بينما لم يتمَّ 
 .48نونيموس"نحن الأ

واستطاعت من  ،عة"من خلال "تكنيك الهجمات الموزَّ  OpIsraelة باسم # ت الهجمات الإلكترونيَّ شُنَّ 
مة التي باتت تستخدمها قنيات المتقدِّ من التِّ  "يكنالتك"هذا  عدُّ إلى إسرائيل، ويُ  ةٍ رقميَّ  خلاله توجيه ضربةٍ 

على  ذ الهجوم  ة. وقد نفَّ قميَّ بكات الرَّ ة والشَّ بكة العنكبوتيَّ ين بالشَّ نونيمس" وتثير قلق المهتمِّ جماعة "الأ
يران وجنوب ا  بينها: فلسطين ولبنان والجزائر و  عدَّةٍ؛ نترنت من دولٍ ة مجموعة قراصنة الإسرائيليَّ المواقع الإ

ة عوديَّ ندونيسيا وتونس ومصر والسُّ ا  والمغرب وتركيا و  اوكوسوفوألبانيا  المتَّحدة الولاياتأفريقيا وفرنسا و 
التي  ةسرائيليَّ ة الإلكترونيَّ سقاط العشرات من المواقع الإا  و  ،شويشونجح الهجوم في التَّ  وغيرها. والأردنُّ 

أبريل مع يوم ذكرى  /نيسان 1على الإنترنت. كما تزامن موعد الهجوم في  أضحت غير متاحةٍ 
 ين: إنها فكرة  قالت المجموعة المهاجمة في رسالتها للإسرائيليِّ  التي -ذكرى المحرقة  -الهولوكوست 

 ة"."ابتدعتموها وأولياؤكم وجعلتم العالم يؤمن بالمحرقة اليهوديَّ 

مة والجيش الحكو  41في إسرائيل، ونجح في اختراق مواقع ةً مهمَّ  ةً لكترونيَّ إواستهدف الهجوم مواقع 
 ،ومجلس الوزراء ،والاستخبارات ،فاعووزارة الدِّ  ،قع: رئيس الوزراءاة، ومن ذلك مو ناعات العسكريَّ والصِّ 

                                       
 إلى الكيان الصهيوني". رسالة من الأنونيموس"  55

عن انتهاكاتكم التي لا  فوا قطُّ ين: "أنتم لم تتوقَّ مة للإسرائيليِّ هتها المجموعة المهاج  سالة التي وجَّ حسب ما جاء في الرِّ  48
 نى لا تحترمو ار، بل حتَّ ة، لم تحترموا وقف إطلاق النَّ رعيَّ عن المستوطنات غير الشَّ  فوا قطُّ نسان، لم تتوقَّ تنتهي لحقوق الإ

 http://www.youtube.com/watch?v=0_rEQKUpsUc" انظر: وليَّ القانون الدَّ 

 المواقع التي اختُرقت، انظر: حولللمزيد  41

http://www.israj.net/arabic/index.php/2011-05-14-07-15-55/2011-05-14-07-16-17/2011-05-

14-23-52-51/7087-7-2013 

http://www.israj.net/arabic/index.php/2011-05-14-07-15-55/2011-05-14-07-16-17/2011-05-14-23-52-51/7087-7-2013
http://www.israj.net/arabic/index.php/2011-05-14-07-15-55/2011-05-14-07-16-17/2011-05-14-23-52-51/7087-7-2013
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 ،وبنك القدس ،عليمووزارة التَّ  ،وحزب كاديما ،وشرطة تل أبيب ،ةوالمحاكم الإسرائيليَّ  ،ةسوق الأوراق الماليَّ و 
 وغيرها. وقامت "أنونيمس" بنشر بياناتٍ  ،بنكي   حسابٍ  4000على الفيسبوك و حسابٍ  10000 نحوو 

ة لبريدهم خصيَّ اتهم والعناوين الشَّ هم وأرقام هويَّ ؤ أسما منها ؛إسرائيلي   مسؤولٍ  4000لأكثر من  ةٍ شخصيَّ 
. ووضع "الهاكرز" سرائيلي  إ مستخدمٍ  800000لأكثر من  ، كما كشفت المجموعة عن بياناتٍ الإلكترونيِّ 

 وجرى ،ةة الإسرائيليَّ ياسات الحربيَّ وأغاني، وتنديدًا بالسِّ  ،ينللفلسطينيِّ  وداعمةً  دةً رسائل مؤيِّ  في هذه المواقع
ة الأسرى ا من عرض قضيَّ ن "الهاكرز" أيضً لقرآن الكريم في بعضها. وتمكَّ ا من كذلك وضع سورٍ 

ا عن الذي كان مضربً  سير الفلسطينيِّ مثل صورة الأ -لبعضهم  ين من خلال وضع صورٍ الفلسطينيِّ 
 جرائم الاحتلال الإسرائيليِّ  وعرض -قة ت شاشات الحاسوب المختر  التي احتلَّ  ،سامر العيساويِّ  ،عامالطَّ 

 .46العالميِّ  أي العامِّ على مائدة الرَّ 

 ورٍ لدى جمه علاميِّ والإ والعسكريِّ  والاقتصاديِّ  ياسيِّ من الجدل السِّ  حالة   لكترونيِّ سادت بعد الهجوم الإ
حصين ة والتَّ ة الأمنيَّ علام المختلفة حول الجاهزيَّ رت عنه وسائل الإعبَّ  ،سرائيليِّ من المجتمع الإ واسعٍ 
 عة.ة المتوقَّ هجوم والخسائر الماديَّ اللمثل هذا  لكترونيِّ الإ

من نوعه،  كان الأشدَّ  لكترونيَّ هجوم، فإن الهجوم الإال ذلكة لمثل غم من الاستعدادات الإسرائيليَّ وعلى الرَّ 
ة حاب" العسكريَّ ة "عمود السَّ ضت له إسرائيل خلال عمليَّ تعرَّ  مشابهٍ  من هجومٍ  أي أقوى بعشرة أضعافٍ 

 صغيرٍ  لكتروني  إ موقعٍ  200من  ة "أقلُّ ، وثمَّ 1021نوفمبر  اني/ة في تشرين الثَّ قطاع غزَّ  ة ضدَّ الإسرائيليَّ 
عد ةٍ،  وساعاتٍ  تراوحت ما بين دقائق معدودةٍ  رت لفتراتٍ تضرَّ  كبيرةٍ  ماتٍ لمنظَّ ا لكتروني  إا موقعً  24وحوالي 

                                       
 :انظر، 1/7/1023إسرائيل"،  ضدَّ  إلكتروني   هجومٍ  أعنف "أنونيموس تشنُّ  46

 http://www.tech-wd.com/wd/2013/04/07/opisrael 

 السعودية،القتصادية  ، جريدة"هجمةٍ  مليون 77 بـ إسرائيل إنترنت تعطِّل: "أنونيموس انظرللمزيد عن حجم الخسائر، و 
 ، انظر:6/7/1023

 http://www.aleqt.com/2013/04/08/article_745515.html 

http://www.tech-wd.com/wd/2013/04/07/opisrael
http://www.tech-wd.com/wd/2013/04/07/opisrael
http://www.aleqt.com/2013/04/08/article_745515.html
http://www.aleqt.com/2013/04/08/article_745515.html
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غيرة في ة الصَّ جاريَّ عدد مواقع المصالح التِّ  نَّ أكما  .49"رت لفترات طويلةٍ تضرَّ  وبينها موقعان أو ثلاثة  
 .80ما أكثر من ذلكوربَّ  ،إسرائيل التي اخترقها الهاكرز يصل إلى مئاتٍ 

 ان هجومً تتضمَّ  وفي مواقع عدَّةٍ، رسالةً  ،1022يونيو  حزيران/ 16مجموعة "أنونيمس" في بت سرَّ 
ين على قمع الفلسطينيِّ  ا، رد  لساعاتٍ  الت أعمالهوعطَّ  ة،سرائيليَّ للكنيست الإ سميِّ على الموقع الرَّ  الكتروني  إ

يران ولبنان )بعثت إعلى  ةً لكترونيَّ إا ت حربً ة كانت قد شنَّ سرائيليَّ الحكومة الإ راضيهم. ولأنَّ أواحتلال 
ة، وقامت بقرصنة شركات يرانيَّ ية الإووَّ للهجوم على المنشآت النَّ  Stuxnet بفيروس "ستاكس نت"

الهجوم عليها. وقد بعثت  نونيمس" يحلُّ أفإن هذا الأمر في نظر " ،82صالات اللبنانية عبر عملاء لها(الاتِّ 
الية: "إلى العبارات التَّ  آليُّ  نسان  إا يقرأ من خلاله ا آلي  استعملت فيها برنامجً  ،رةٍ مصوَّ  المجموعة برسالةٍ 

 تين الماضية فُرض عليكم العيش في أوضاعٍ بيل: خلال الأعوام الخمسة والسِّ النَّ  عب الفلسطينيِّ الشَّ 
واتكم، أبناؤكم وأخ  أنونيمس هي إخوانكم  ... غير قانوني   عنصري   صهيوني   من طرف نظامٍ  ةٍ لاإنسانيَّ 

ة، أو مكان الولادة. ثنيَّ ين والإوالجنس والعرق والدِّ  نِّ ظر عن السِّ النَّ  وبناتكم، أهاليكم وأصدقاؤكم، بغضِّ 
نحن لا  ... ة المعلومات حول العالميَّ وا إلينا في معركة حرِّ حدين أقوياء... انضمُّ نتم متَّ أأنونيمس هي 

 .81نسامح، ولا ننسى"

                                       
 تعطِّل إنترنت إسرائيل". أنونيموس" 49

ى الآن"!، حتَّ  ايبر الأخير الذي تعرضنا له كان الأشدَّ : هجوم السَّ إسرائيل تقرُّ  ،الهجوم غم من تأكيد صدِّ على الرَّ " 80
 ، انظر:9/7/1023، تقرير خاص، سرائيلي  المشهد الإ

 http://www.madarcenter.org/pub-details.php?id=441 

بوشهر  من إسرائيل والولايات المتحدة باختراق أجهزة الكمبيوتر في مفاعل همت إيران كلا  اتَّ  1021أبريل  /نيسانفي  82
 ة.وويَّ مفاعلات إيران النَّ  فير ، وزرع فيروس "ستاكس نت" الذى أثَّ وويِّ النَّ 

62
 Anonymous- Operation Palestine- Short Press Release, 1/3/2011, at:  

http://www.youtube.com/watch?v=2-zXF1DVNDY 
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 على بالهجوم‬ ،" نتنياهو العمليَّة‬"  بتنفيذ‬ " يننونيمس المصريِّ جماعة الأ‬"  من قامت مجموعة   1022في عام و 
، الوزراء رئيس موقع بالفعل  وجرىين على الحدود، مصريِّ  ا لمقتل جنودٍ بنيامين نتنياهو، انتقامً  الإسرائيليِّ

                                                                                                                                         .83أخرى ةٍ إسرائيليَّ  ةٍ لكترونيَّ إتعطيل الموقع، بالإضافة لمواقع 

  في ،OXOMAR نفسه ىسم ،اسعة عشرة من عمرهفي التَّ  سعودي   نجح مواطن   1021في عام و 
ق بعشرات آلاف بطاقات تتعلَّ  ومصارف، والحصول على معلوماتٍ  اأفرادً  تخصُّ  ةٍ اختراق مواقع إلكترونيَّ 

من شراء ما يريد على  شخصٍ  ن أيَّ وهذا ما يمكِّ  ،ين، وقام بنشرها على الملأالائتمان العائدة لإسرائيليِّ 
  1021 يناير /الثَّاني كانون 21 في يديعوت أحرنوت جريدةكشفت و . 87الإنترنت باستخدام تلك البطاقات

 ةٍ مواقع بنى تحتيَّ  منها ؛اسةٍ حسَّ  ةٍ إسرائيليَّ  ةٍ المذكور حاول اختراق مواقع إلكترونيَّ  عوديَّ السُّ  ابَّ الشَّ  أنَّ 
داراتٍ  ووزاراتٍ  من إسرائيل على أعمال  اه قام بذلك انتقامً د أنَّ أكَّ  ابَّ الشَّ  أنَّ  الجريدةأضافت و . ةٍ حكوميَّ  وا 

 .84له ليقوم بما قام به زةً كانت محفِّ  1009-1006ة حرب غزَّ  ين، وأنَّ القتل والاعتداء على الفلسطينيِّ 

 إسرائيلي   ألف موقعٍ  نحوض ، تعرَّ 1020مايو  /أيَّارفي نهاية  ،ركيِّ ة" التُّ يَّ بعد حادث "أسطول الحرِّ 
 عالم   اغتيل 1020نوفمبر  /الثَّاني تشريناسع والعشرين من . وفي التَّ 88للاختراق من جانب "هاكرز" أتراكٍ 

ة "سيلكوم" صالات الإسرائيليَّ فت شبكة الاتِّ آخر. بعد ذلك بيومين توقَّ  ب عالم  يصأفي طهران و  إيراني   نووي  
، 1022يناير  /الثَّاني كانونفي الخامس والعشرين من و . 81لكتروني  إبعد هجوم  تٍ عن العمل ساعا

                                       
 "أنونيمس". ،أبو طالب 83

 .1023 أبريل /نيسان 6، فلسطين جريدةإسرائيل"،  والحرب الجديدة ضدَّ .. يُّ غازي حمد، "الجهاد الإلكترون 87

  ".ايبرشهبون، "حروب السَّ  84

 .المرجع نفسه  88

 .المرجع نفسه 81
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عدَّةً، وعلى إثر  وانقطعت الخدمة عن العملاء ساعاتٍ  ،ةسرائيليَّ صالات الإسقطت أيضًا شبكة "بيزيك" للاتِّ 
 .86بكةلتلك الشَّ  وآخرون اعتبروه اختراقًا من قبل قراصنةٍ  ،ي  فنِّ  البعض في إسرائيل عن عطلٍ  تحدَّثذلك 

 

 الإلكترونيِّ  الفضاء في الإسرائيلي ة الإمكاني ات .1

لتحقيق أهدافه  سرائيليِّ مة من قبل الجيش الإئيسة المستخدة من الأدوات الرَّ أصبحت الحرب الإلكترونيَّ 
 وقد .الحرب القادمة هي حرب الفضاء الإلكترونيِّ  سرائيل لحقيقة أنَّ إدراك إانطلاقًا من  ؛ةستراتيجيَّ الإ

دًا، خشية أن تدخل تستعد لها تل أبيب جيِّ  حرب   أنَّهاليكس فيشمان أ الإسرائيليُّ  المراسل العسكريُّ  هااعتبر 
يطرة "أعداءها" نجحوا في السَّ  أنَّ  ةً عملها في أحرج الأوقات، خاصَّ  اسة فيروسات تشلُّ أنظمتها الحسَّ في 

يها ايبر"، التي يسمِّ ذات صلة بحرب "السَّ  ةٍ نوات الأخيرة، وقفزوا إلى مراتب تقنيَّ في السَّ  ة أنظمةٍ على عدَّ 
يستعملون فيها  ة  ديناميَّ  ، وهي جبهة  لعدوِّ لال" الجارية بين الجيوش في عمق قلب معلومات ا"حرب الظِّ 

 .89"تتحارب فيها أفضل العقول ةٍ عالميَّ  " ضخمةٍ ، وتشبه الحديث عن "رقعة شطرنجٍ ا ثقيلًا سلاحً 

تنادي بضرورة إعادة  ،ة والأمن في الكنيستة ولجنة الخارجيَّ سة الأمنيَّ من داخل المؤسَّ  لذا ظهرت دعوات  
ات القرن الماضي بما يتوافق مع تلك الحرب رت مطلع خمسينيَّ لو  ة التي بُ الإسرائيليَّ ة ظرية الأمنيَّ النَّ  صوغ

وخرجت  ،جارب في هذا المجالإلى إجراء العديد من التَّ  هاإسرائيل، مما دعا ل هاجسًا يلفُّ التي باتت تشكِّ 
ر حاولت أن تسخِّ  ،ولهذا .رائيلاسة في إسة اختراق المواقع الحسَّ ن إمكانيَّ مدة د الخطورة المتولِّ بنتائج تؤكِّ 
 لدعم هذه المشاريع.  ةً يَّ ومادِّ  ةً بشريَّ  إمكانياتٍ 

إلى هذا الموضوع في  ،ة )سابقًا(رئيس شعبة الاستخبارات العسكريَّ  ،الجنرال عاموس يادلينق تطرَّ  كما
، 1009 ديسمبر ل/جامعة تل أبيب في كانون الأوَّ ب ألقاها في معهد دراسات الأمن القوميِّ  محاضرةٍ 

                                       
 . المرجع نفسه 86

 :انظر، الجزيرة نتعدنان أبو عامر، "إسرائيل وحرب الإنترنت"،  89

 http://www.aljazeera.net/opinions/pages/910f8b7d-b7d0-4ac1-b875-78cca8d77c8e 
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 ". إنَّ ةٍ افتراضيَّ  هجماتٍ  ا بشنِّ والقيام أيضً  ،بكاتللشَّ  دةٍ جيِّ  يعتزم توفير حمايةٍ  "الجيش الإسرائيليَّ  بقوله: إنَّ 
سرائيل، على لإ ز الافتراضيِّ المشاركة في حماية الحيِّ  ابعة للجيش الإسرائيليِّ ة التَّ إمكان الهيئة الافتراضيَّ ب

ة صة لتوفير الحماية القوميَّ ها ليست الهيئة المخصَّ حدة، لكنَّ ة في الولايات المتَّ الافتراضيَّ غرار القيادة 
 .10ولةللدَّ  القوميِّ  ز الافتراضيِّ املة للحيِّ الشَّ 

سرائيل إة ستراتيجيَّ إ إذ لا تتناول بوضوحٍ  ؛ات المتاحة للبحث في هذا الموضوع قليلةً تبقى الأدبيَّ  ومع ذلك،
. وعند الحديث عن الاستعدادات التي قامت بها طفيفٍ  سوى بشكلٍ  لكترونيِّ ء الأمن الإزاإوعقيدتها 

 ياق:قاط البارزة في هذا السِّ من النِّ  فمن الممكن الإشارة إلى عددٍ  ،إسرائيل لحماية مجالها الافتراضيِّ 

 

من  واحٍ عمالها على ثلاث ن  أاط، بَّ دين والضُّ نة من المجنَّ ، المكوَّ سرائيليِّ للجيش الإ 6100وحدة ال تركِّز .2
 ن. الكترونيَّ فاع والهجوم الإة، والدِّ : جمع المعلومات الاستخباراتيَّ هي ؛لكترونيةالحرب الإ

ة، والبنية سرائيليَّ ة للحكومة الإنظمة الحاسوبيَّ فاع عن الأبيت( الدِّ -)شن اخليَّ جهاز الأمن الدَّ  يتولَّى .1
وله  ،اتيَّ سعين، وذلك منذ نهاية التِّ قة بالقطاع المصرفيِّ المعلومات المتعلِّ و  ،ولةة للدَّ لكترونيَّ ة الإحتيَّ التَّ 

ة كنولوجيَّ لأفضل العقول التِّ  جاذبةً  وحدةً  يعدُّ  وبكات، وهفي حروب الإنترنت والشَّ  نشاطات واسعة  
 .12تقوم بإطلاق هجمات الإنترنت حول العالم ر أكبر وأخطر سادس وحدةٍ ب  ة، وقد اعتُ الإسرائيليَّ 

بكة يعملون خبراء على الشَّ  خبير كمبيوتر شاب   300 أصبح للجيش الإسرائيلي ما يقرب من .3
للإشراف على شبكات  ،مختلفةٍ  على الإنترنت في فروعٍ  عاملًا  30ة، وأجرى توزيع العنكبوتيَّ 

 .11ةذه القوَّ ة جهاز الإشارة هي في صميم هالتي انبثقت من هيكليَّ  6100الوحدة  د أنَّ عتق  الكمبيوتر، ويُ 

                                       
70

 “CYBER WARFARE: CONCEPTS AND STRATEGIC TRENDS”, AT: 

http://dno8g1zsiv2fs.cloudfront.net/upload/(FILE)1337837176.pdf 

 ".أولى ناجحة   "تجربة   ،جورجي 12

ة ظاميَّ ة الجيوش النِّ كسر نظريَّ  الكتروني  إ بالأنترنيت، أم جيش   عبث   Anonymousيوسف بوغنيمي، "الأنونيموس  11
 http://www.marrakechpress.com/?p=6279 :انظر، 20/7/1023، مراكش برس، "ةقليديَّ التَّ 
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دفاع عن المجال ة وتنسيقها في الِّ سرائيليَّ ة الاتصال وتنظيم القدرات الإمسؤوليَّ  C4Iجهاز  يتولَّى .7
في مركز  سرائيليِّ من جهاز الاستخبارات الإ عاليةٍ  رتبةٍ  يتعيين ضابط ذ جرىوقد  .13الافتراضيِّ 

ة "ماتزوب"(، وكانت لديه المسؤوليَّ  ة)المعروف باسمه المختصر بالعبريَّ  الشيفرة والأمن المعلوماتيِّ 
يقوم "ماتزوب" بشيفرة و ة. لكترونيَّ سرائيل في مجال القرصنة الإإلجمع المعلومات حول قدرات "خصوم" 

فرق  الجهاز نفسه سرائيلي. ولدىبيت والموساد والجيش الإ-صالات المنقولة من شبكات الشنالاتِّ 
 .17سرائيليِّ الإ فاع الافتراضيِّ يفرة و"جدران" الدِّ تقوم بفحص الشَّ  عملٍ 

" أو يبرانيِّ برنامجًا تدريبيًا حول "الأمن السَّ  الإسرائيليُّ  ص معهد الأمن القوميِّ خصَّ  1021في عام  .4
أوصى  ،ة"يبرانيَّ لًا عن "الحرب السَّ ا مفصَّ تقريرً  1021مايو أيار/ وأصدر المعهد في  ،أمن المعلومات

جراء تدريباتٍ  ،ةفاعيَّ ة والدِّ عمل على تطوير القدرات الهجوميَّ ة بالفيه الإدارة الإسرائيليَّ   ،ةٍ ودوليَّ  ةٍ وطنيَّ  وا 
 .14ةفاع الإسرائيليَّ ات الدِّ ستراتيجيَّ إفي  أهب القصوى، مع إدراج الأمن المعلوماتيِّ ورفع حالة التَّ 

المعلومات( ة منظومات الحكومة إقامة وحدة "منمار" )مديريَّ  أجازت 1022مارس  في آذار/ .8
ة في الحكومة وتنسيقه. لكترونيَّ صالات الإتها تركيز مجال الاتِّ مهمَّ  ،ةٍ وزاريَّ -بين ة، وهي هيئة  الحكوميَّ 

ة أن تقوم بتوجيه وحدات في وزارة الماليَّ  ض بهذه الهيئة التي تخضع لمسؤولية المدير العامِّ فتر  ويُ 
ة المباشرة عن جميع مشاريع الحوسبة ل المسؤوليَّ تحمَّ وأن ت ،في وزارات الحكومة لكترونيِّ صال الإالاتِّ 

 .18ةالحكوميَّ 

                                       
73

 James A. Lewis and Katrina Timlin, Cyber Security and Cyber Warfare, Preliminary 

Assessment of National Doctrine and Organization, Center for Strategic and International 

Studies (CSIS(, 2011, at: http://www.unidir.org/files/publications/pdfs/cybersecurity-and-

cyberwarfare-preliminary-assessment-of-national-doctrine-and-organization-380.pdf 

74
  Ibid. 
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 13، 191العدد ، سرائيلي  المشهد الإ ة"،سرائيل لمواجهة عصر الحرب الافتراضيَّ إبشأن استعدادات  رةٍ "مقاطع من مذكِّ  18
ل/  :انظر، 1، ص1021أكتوبر  تشرين الأوَّ

HTTP://WWW.MADARCENTER.ORG/MASH_HAD_PDF/AL-MASHHAD%2023-10-

2012.PDF 
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إقامة "وحدة إدارة المعلومات"، وهي تتبع  1022مارس  ذار/آ 11ة في الحكومة الإسرائيليَّ  أجازت .1
صالات المحوسبة جميع أنظمة الاتِّ  نع مباشرةً  مسؤوليةً  ومسؤولة   ،ةة الإسرائيليَّ وزارة الماليَّ  مدير عامَّ 
 .11ة لعصر الإنترنت"حتيَّ مشروع "بنية الحكومة التَّ  ومنهاة، الحكوميَّ 

ص المخصَّ  ، وهو "الفريق القوميُّ 1022مايو  ار/يَّ أ 26خر في آا ة جهازً سرائيليَّ دولة الإاستحدثت الَّ  .6
القرصنة،  ة ضدَّ سرائيليَّ ولة الإة للدَّ بكات المفصليَّ . يقوم هذا الفريق بتحصين الشَّ "يِّ للمجال الافتراض

. ةٍ دفاعيَّ  اتٍ يقومون بمهمَّ  اشخصً  60ن الفريق من في هذا المجال. ويتكوَّ  حماية القطاع الخاصِّ و 
 فاع عن المجال الافتراضيِّ ق بالدِّ المتعلِّ  الفريق بتخصيص موارد لتحسين البحث الجامعيِّ  وسيقوم

 .16ن بهذا الموضوعمِّيب المهتلاَّ ورفع عدد الطُّ 

 اباك(، وهي")الشَّ  ة لحماية المعلومات في جهاز الأمن العامِّ سميَّ لطة الرَّ مت السُّ أقي 1001في عام  .9
 لة بنطاق مسؤوليتها، في مجال حماية شبكات حاسوبٍ للهيئات ذات الصِّ  وجيه المهنيِّ عن التَّ  مسؤولةُ 
ة( وتهديدات ريَّ )السِّ فة خريب في مجال حماية المعلومات المصنَّ ة والتَّ هديدات الإرهابيَّ من التَّ  ةٍ حيويَّ 
 .19س والكشفجسُّ التَّ 

سرائيل إ"مكتب  ـا ل" تابعً ةٍ رقميَّ  ةٍ حديديَّ  ةٍ "قبَّ  بمنزلةأطلقت إسرائيل برنامجًا جديدًا  1009في عام  .20
 المشروع هذا فإنّ  ،ياهونبينامين نت ،سرائيليِّ حسب تصريحات رئيس الوزراء الإو ة"، للحرب الافتراضيَّ 

ة، ويستهدف لكترونيَّ عامل مع الهجمات الإمن أجل التَّ  ،ةكنولوجيَّ سرائيل التِّ إ"يقوم على تدعيم قدرات 
ة اعتراض الهجمات ليهم مهمَّ إ، وتوكل سنةً  26و 28زين الذين تتراوح أعمارهم ما بين المتميِّ  الطلاب

 .60سرائيلإعلى  شنُّ ة التي تُ لكترونيَّ الإ
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رئيس  ،الجنرال غابي أشكنازيوصف  1009: في عام ابعة للجيش الإسرائيليِّ "سايبر" التَّ  هيئة الـ .22
أقيمت هيئة  ،على ذلك بناءً و . 62ستراتيجي  إ قتالي   ز  حيِّ  بأنه ز الافتراضيَّ ة، الحيِّ هيئة الأركان العامَّ 

ت الجيش في ة في تنسيق نشاطا، لكي تستخدمها هيئة الأركان العامَّ "سايبر" في الجيش الإسرائيليِّ  الـ
 .61هاوتوجيه الحيز الافتراضيِّ 

والهدف  نترنت )مشروع "تهيلاه"(.ة لعصر الإة الحكوميَّ حتيَّ أقيم مشروع البنية التَّ  2991في عام  .21
 ةٍ محميَّ  حٍ ة، هو تزويد خدمات تصفُّ في وزارة الماليَّ  من المشروع، الذي أقيم في قسم المحاسب العامِّ 

نترنت ستخدم "تهيلاه" وسائل وتدابير لحماية أمن شبكة الإيودوائرها. و  ساتهالوزارات الحكومة ومؤسَّ 
 شركاتٍ ل وتقنياتٍ  بمنتجاتٍ  وانتهاءً  ،صالاتٍ واتِّ  من طاقم خبراء حماية معلوماتٍ  ة، ابتداءً الحكوميَّ 
ه ات. كما أقيم في إطار "تهيلاه" مركز حماية معلومات حكومة إسرائيل الذي تشمل مهمَّ رائدةٍ  ةٍ عالميَّ 

داخل  لهجماتٍ  معلومات على مستوى العالم، مع إيلاء اهتمامٍ الحوادث حماية لصد رَّ المتابعة و ال
حماية وتنسيق العلاقة ال تمشكلا من أجل حلِّ  ةٍ حكوميَّ  نسيق بين هيئاتٍ التَّ و ق بإسرائيل؛ بكة تتعلَّ الشَّ 

صدر في هذا المجال. كما يُ  ودراساتٍ  جراء أبحاثٍ لإ إضافةً  ،ةٍ خارجيَّ  بين هذه الهيئات وبين جهاتٍ 
 التي تقيم علاقاتٍ  ،مات العاملة في مجال تكنولوجيا المعلوماتللمنظَّ  المركز إنذارات حماية معلوماتٍ 

 .63فةٍ ة غير مصنَّ حكوميَّ  مع "تهيلاه"، أو لجهاتٍ 

 
 
 
 

                                       
 20ياسات، للأبحاث ودراسة السِّ  المركز العربيِّ  موقع، ةإسرائيل والحرب الإلكتروني  لكتاب  عرض  محمود محارب،  62

 ، انظر:1022 أغسطس آب/

http://www.dohainstitute.org/release/14e23aac-b76f-48f8-ba00-c94efe48fa36#a1 
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  ضيِّ الفترا الإسرائيلي ة والفضاء المعلومات لتكنولوجيا القتصادي ة الأهمي ة .5

 وقدة. كنولوجيَّ ة والتِّ قنيات المعلوماتيَّ مة في العالم في مضمار تطوير التِّ ول المتقدِّ ر إسرائيل من الدُّ عتب  تُ 
 ،قيقةناعات الدَّ ركات لتعزيز الصِّ الأخير عليها "للاستثمار بالشَّ  لكترونيِّ سرائيل توظيف الهجوم الإإحاولت 

ركات لصناعة وجذب المستثمرين الأجانب لافتتاح المزيد من الشَّ  ،وتطوير منظومات حماية المعلومات
الذي يغرق  بما يساهم في تعزيز وتدعيم الاقتصاد الإسرائيليِّ  ،وابتكار أنظمة المعلومات وتسويقها بالعالم

 .67بالركود"

إسرائيل ينقسم  نترنت" في"اقتصاد الإ فإنَّ  ،ولية "ماكينزي"أجرتها شركة الاستشارات الدَّ  ووفقًا لدراسةٍ 
صالات، الجزء الأعظم منه في مجال صناعة تقنيات المعلومات والاتِّ  يتركَّزإلى قسمين أو مجالين: و 
ا الذي يشهد نمو   هوا الجزء الأصغر، و ، أمَّ هاوبيع وخدماتٍ  اتٍ وبرمجيَّ  اتٍ ويشمل ذلك إنتاج معدَّ 

. 64نترنتعن طريق الإ بشراء بضائع وخدماتٍ  ىعن  ة، ويُ لكترونيَّ جارة الإمجال التِّ بل ا، فيتمثَّ سريعً 
 نحونترنت في إسرائيل فقد بلغت قيمة المساهمة المباشرة )في الإنتاج( لاقتصاد الإ ،راسةوبحسب الدِّ 

. هذا المعطى 68الخام يِّ اتج المحلِّ % من النَّ 8.4ل قرابة ما يشكِّ  أي، 1009مليار شيكل في عام  40
 .61ارة عالمي  نترنت المتصدِّ اقتصادات الإ يضع إسرائيل في مصافِّ 

                                       
 انظر: ،24/7/1023، اليوم فلسطين وكالة ة"،ز صناعة المعلومات الإسرائيليَّ ة تعزِّ "الحرب الإلكترونيَّ  67

http://paltoday.ps/ar/post/165435 
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ة ستراتيجيَّ إأ من لا يتجزَّ  اكبرى وجزءً  ةً ل أهميَّ يشكِّ  لكترونيَّ الفضاء الإ أنَّ إلى  ابقةالمعطيات السَّ  تشير
الهدف منه تحقيق . و 66هذا الفضاء في الجهد الأمني والعسكري العملياتي دمج إذ يجري ؛ةإسرائيل الأمنيَّ 

مع  ومنتظمةٍ  وثيقةٍ  مرورًا بإقامة علاقاتٍ  ،رق الأوسطة في الشَّ ا من كسر عزلتها الجغرافيَّ بدءً  عدَّةٍ؛ غاياتٍ 
ا ل عنصرً يشكِّ  ماسرائيل، وهو إرابط بين الهامش والمركز في وتعزيز التَّ  لةبتقوية الصِّ  وليس انتهاءً  ،العالم
 .69تمتين أواصر العلاقة بين سلطات الحكم والمواطنا في وعاملًا مهم   شاط الاجتماعيِّ ا في النَّ مركزي  

 

 إسرائيل؟ في الإلكتروني ة المواقع على هجومما أهميّة ال .3

غم ، وعلى الرَّ 1023أبريل  ابع من نيسان/ذت تهديدها في السَّ نونيمس" نفَّ أمجموعة " غم من أنَّ على الرَّ 
ا من ها استطاعت أن تنال معنوي  نَّ فإ، 90تداعياتهاسرائيل من إنت ربة وآثارها التي هوَّ ة الضَّ من محدوديَّ 
رة. فالهجمات صالات المتطوِّ ماً في الاتِّ ول تقدُّ ا، وهي من أكثر الدُّ ا ومعلوماتي  تكنولوجي   رةٍ متطوِّ  هيبة دولةٍ 

 : تعطي أكثر من رسالةٍ  - تهامحدوديَّ  الرغم من على –ة لكترونيَّ الإ

                                       
التي تعتمد  رد المركزيِّ إعطاب أجهزة الطَّ ب - حدةعاون مع الولايات المتَّ بالتَّ  - 1009قيام إسرائيل عام تجدر الإشارة إلى  66

ضت له تعرَّ  لكتروني  إ. وقامت بهجوم "نت ستاكس" عليها إيران في تخصيب اليورانيوم، وذلك عبر استخدام فيروس
. وأقدمت إسرائيل Flame "فليم" ، وذلك عبر استخدام فيروس1021يونيو  /حزيراناسة في حسَّ  ة  منظومات حواسيب إيرانيَّ 

ائرات ذتها الطَّ ة الغارة التي نفَّ ة عشيَّ وريَّ ة السُّ فاعات الجويَّ م المسؤولة عن توجيه الدِّ حكُّ ظومات التَّ إلى من ال إلكتروني  سلُّ على التَّ 
، وأبطلت عمل هذه 1008سبتمبر  /أيلولفي  ةور شمال شرق سورية قرب دير الزُّ وريَّ ة السُّ ة على المنشأة النوويَّ الإسرائيليَّ 

 ة.وريَّ ة السُّ فاعات الجويَّ ائرات المغيرة لنيران الدِّ ض الطَّ صت فرص تعرُّ ى تقلَّ حتَّ  ،المنظومات

 ".ز الافتراضيِّ "الحرب في الحيِّ  69

بت على الذي بدأته مساء السَّ  بها الهجوم الإلكترونيِّ ين "أنونيمس" الخسائر التي سبَّ رت مجموعة القراصنة العالميِّ قدَّ  90
: أنونيموس. "آثار الهجوم كانت محدودةً  إسرائيل قالت: إنَّ  ، لكنَّ أميركي   مليارات دولارٍ  3بنحو  ةٍ ومواقع إسرائيليَّ  ساتٍ مؤسَّ 
 :انظر، 6/7/1023، اليوم المصري   جريدة ،"الأخيرة الإلكترونية الهجمة في دولار مليارات 3 إسرائيل كبّدنا

http://www.almasryalyoum.com/node/1628706 

http://www.almasryalyoum.com/node/1628706
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باب العرب الذين ا زالت تعيش في وجدان الشَّ مة فلسطين قضيَّ  تنطلق من أنَّ  ،ة  الأولى سياسيَّ الرسالة 
بتطويعهم  سرائيليِّ الإ-راع العربيِّ ن يضيفوا شكلًا آخر من أشكال المقاومة في مسار الصِّ أاستطاعوا 

ا هي على أرض ا كمفي قلوبهم وعقولهم افتراضي   ا زالت باقيةً مة هذه القضيَّ  وأنَّ  ،نترنت بهدف المقاومةالإ
 الواقع.

في هذه  قدرة الأخيرةمدى وأظهرت  ،اكونها استطاعت إيذاء إسرائيل افتراضي   ،ة  انية تكنولوجيَّ الثَّ  الرِّسالةو 
 - ادولًا أم أفرادً  تأكان سواء   -أخرى  ة جهاتٍ ثمَّ  ، وأنَّ ة" يشوبها قصور  قميَّ ة الرَّ تها الحديديَّ "قبَّ  الحرب، وأنَّ 

 على إلحاق الأذى بها. ةً قادر 

تنفيذ بر"، ليس هو القادر والمبادر فقط قه  اسرائيل وجيشها "الذي لا يُ  ، وهي أنَّ ة  الثة عسكريَّ سالة الثَّ والرِّ 
واتساع  ةكترونيَّ لهجمات الإال، فتزايد سلاميِّ الإ-وع على بلدان العالم العربيِّ من هذا النَّ  ةٍ إلكترونيَّ  هجماتٍ 
مثل  ؛مٍ منظَّ  لإسرائيل بشكلٍ  ةٍ تحتيَّ  واستهداف بنىً  ،نحاء المعمورةأة من كة العنكبوتيَّ بعبر الشَّ  ارقعته

 ،ذلك يعني كلُّ ، منية حساسةٍ أ وسرقة معلوماتٍ  ،اقة والبنوكشارات المرور والطَّ ا  شبكات المياه والكهرباء و 
فاع تستطيع الدِّ  قدة لإسرائيل التي الأمنيَّ ة ظريَّ هديدات النَّ تَّ الضاف إلى قائمة يُ  اتهديدً  ،من جملة ما يعنيه

يتجاوز الجغرافيا ويختصر  لكتروني  إ في حال هجومٍ  تصبح مختلفةً  المسألةولكن  ،ةعن حدودها الجغرافيَّ 
 ،تائجهذا غير متوقع النَّ  مثلهجوم  لصدِّ  لحظةٍ  ر نفسها بأيِّ فإنها ستحضِّ  هكذاو  .بالحدود ولا يمرُّ  ،مانالزَّ 

 .ةة في المرحلة المقبللحجم الهجمات الإلكترونيَّ  نامي العالميِّ التَّ  في ظلِّ  مستمر   ر بشكلٍ وربما يتكرَّ 

ة وتوسيع نطاقها لكترونيَّ تنسيق الهجمات الإ جرىلو  ماذا ستفعلؤال المطروح في إسرائيل اليوم هو: والسُّ 
سائل من الرَّ  92ةلا نهائيَّ  اتٍ يَّ يرسلون كمِّ  ،معمورةا من "الهاكرز" من جميع أرجاء الجد   كبيرٍ  بإشراك عددٍ 

ومعها أيضًا  ،بكة عن العملف معه الشَّ تتوقَّ  ويغرقون أنظمتها بشكلٍ  ،ةسرائيليَّ على خوادم الحواسيب الإ
 نظم الإنتاج والخدمات؟

                                       
 نوعها. ا من الهجمات الفريدة منمليونً  77ضت لما يقارب ة قد تعرَّ المواقع الحكوميَّ  ة أنَّ ة الإسرائيليَّ ذكرت وزارة الماليَّ  92
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 خلاصة

 

ة قليديَّ هديدات التَّ قائمة التَّ ل تهديدًا يضاف إلى تشكِّ  جديدةٍ  ساحة قتالٍ  بمنزلة أصبح المجال الافتراضيُّ 
تداعياتها على مستقبل بوتلقي  ،ةياسيَّ ة والسِّ التي تواجه العالم، وتتجاوز في أبعادها وآثارها الحدود الجغرافيَّ 

على إغراق أجهزة  ات الاختراق التي يقوم بها "الهاكرز" قادرةً ول. وأصبحت عمليَّ للدُّ  والحيويِّ  الأمن القوميِّ 
 سير عملها وتوقف نظم الإنتاج. تشلُّ  دةٍ متعدِّ  برسائل من أنظمةٍ  الحواسيبخوادم 

وتكثيف جهودها في هذا المجال الذي  نشاطهاشرعت بزيادة  التيمة ة العديد من جيوش العالم المتقدِّ وثمَّ 
ة تحتيَّ ى الَّ البن في الوقت ذاته. وعلى سبيل المثال، فإنَّ  هاويكشف عن مواطن ضعف لها، ةٍ ل مصدر قوَّ يشكِّ 

ة، وكذلك م العسكريَّ يطرة والتحكُّ ولة )كالكهرباء والمياه والمواصلات وشبكات القيادة والسَّ ة لعمل الدَّ الحيويَّ 
نترنت . ففي عالم الإها باتت تعتمد على المجال الافتراضيِّ ة( كلَّ رة لساحة القتال العصريَّ قنيات المتطوِّ التِّ 

ول عن سيطرة الدُّ  خارجة   كيف لا وهي حرب   ع رؤساء!خل  ويُ  ،ساتمؤسَّ  قختر  وتُ  ،سقط أنظمةتُ  ،اليوم
 بالإضافة للدول -ون أبطالها الافتراضيُّ و ولا مواثيق،  ولا معاهداتٍ  اتٍ فاقيَّ ة، لا تعترف باتِّ وأجهزتها الأمنيَّ 

 اتها متى أرادت ذلك!ائمة" التي تصحو وقتما تشاء، وتعود لسب"الخلايا النَّ  إلىأقرب  وجماعات   هم أفراد   -

 


